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KUTULAR, SEKILLER,
HARITALAR VE TABLOLAR
LISTESI

KUTULAR

1

Tevhid Bilisim’le baglantisi olan kisi ve firmalara
uygulanan yaptirimlar

SEKILLER

Quadcopter iHAlar

1

ISID giiclerinden ele gecirilen, istanbul merkezli
bir distribltor firmadan gelmis ve CAR tarafindan
Kasim 2017°de Irak’in Telafer ilgesinde belgelenmis
olan Cin yapimi yaprakli aliminyum macunu
varilleri

2013-2018 yillarina istinaden, istanbul merkezli

Irak’in Ramadi sehrinde 21 Subat 2016 tarihinde bir
CAR saha arastirma ekibi tarafindan belgelenen
Vitagro amonyum nitrat gilibre torbasi

2015 yili zarfinda il bazinda Vitagro yiizde 33
amonyum nitrat glibre alimlari

2 9 Irak’in Karakus kentinde Kasim 2016’da bir CAR
kimyasal madde distribGtori firmanin yaprakli saha arastirma ekibi tarafindan belgelenen Tereos
aliminyum macunu satislari igin sagladigi musteri marka sorbitol torbasi
listesinden bir kesit 10 Giibre ve sorbitol satin alicilarini ve sevkiyatlarini

3 Sanliurfa’da bulunan ve Tevhid Bilisim'in birinci gosteren ag diyagrami
katta bir adrese kayith oldugu Bagdat Pasaj 11 CARsaha inceleme ekibi tarafindan 18 Eyliil 2019
aligveris merkezi tarihinde Irak’in Bagdat sehrinde bir Askeri istih-

4 Turkiye ntifus sayimi kayitlarindan ve Yaptirim barat Miidiirliigli depolama tesisinde belgelenen
Uygulanan 1. Kisi’den alinan bilgiler isiginda tespit dort pervaneli (quadcopter) iHA
edilen gore aile ve sirketler 12 Irak’ta ele gecirilen 7 adet dért pervaneli (quadcop-

5 Elektronik esya ve yaprakli aliiminyum macunu ter) iIHA'nIn satisi
tedarikinin ag diyagrami 13 Hong Kong’dan 950300 (lokomotif oyuncaklar)

6 Irak'in Felluce kasabasinda bir ev yapimi patlayici Uyumlastirilmis Sistem (HS) kodu altinda ithal edilen
dretim tesisini gésterdigi iddia edilen ISID gliglerin- ve beyani BAE tarafindan yapilmis olan mal ithalati
in propaganda goriintiileri, 2015 14 Pulsejet motorlar

HARITALAR

1 Buraporda sozu gegen kilit konumlar 2 istanbuldaki distribiitérden gelen yaprakli

aliiminyum macununun ele gegis yerleri ve Gretim
tarihleri

TABLOLAR

1 2015-2017 yillari arasinda CAR tarafindan 1SID’in 3 2015yilinda Sanliurfailinde alici ve agirlik bazinda
Irak’taki silah Uretim tesislerinde belgelenen, Cin Vitagro ylizde 33 amonyum nitrat gilibre satin
yapimi yaprakli aliiminyum macunu bidonlarinin alimlari
lotlari ve Gretim tarihleri 4 Buraporda ayrintilari verilen, tedarik zincirlerinde

2 2014-2015 yillan arasinda Siful Haque Sujan ve sug yer alan tehlike isaretleri

ortaklari tarafindan satin alinan iHA bilesenleri ve
karsi gozetim ekipmanlarini
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KISALTMALAR LISTESI

AN 33 Yuizde 33 Amonyum Nitrat
ANAL Amonyum Nitrat— Aliminyum
CAR Conflict Armament Research
CEO Bas yonetici

EPOS Elektronik Satis Noktasi
HME Ev yapimi patlayicilar

HS Uyumlastirilmis Sistem

iED Dogaglama Patlayici Cihaz

iP Internet Protokolii

is islam Devleti (ISID)

BAE Birlesik Arap Emirlikleri

iHA insansiz Hava Araci
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TEMEL BULGULAR

Ornegin, kiiciik bir cep telefonu diikkani,
buyiik bir kimya distribiitoriinden alti ton
aliminyum macunu satin almisti.

e islam Devleti (ISID) bélgesel yenilgiye
ugrayana kadar, ISID gii¢lerinin Irak ve
Suriye’deki silah tretim programlarina temel
hammadde tedariki, I1SiD’in kontroliindeki
bolgeye agilan ana sinir gegislerinin > Aliciile goriinliste baglantisi olmayan
yakininda bulunan, birbiriyle baglantili taraflar, Griinler icin 6deme yapmis veya
aile sirketleri ve bireylerden olusan gruplar trinleri kendilerine sevk etmisti. Ornegin,
araciligiyla meydana geldi. Bu gruplar, tarim Grinleri satan kiguk bir Tlrk ticaret
Turkiye'nin glineyindeki Siverek ve Akcakale firmasi, bir yardimcisiyla birlikte, ISID'in
kasabalarinin yakinlarinda bulunmaktaydi. elindeki bolge uzerinden génderilen 78

tonluk bir gida katki maddesinin (sorbitol)

sevkiyati icin, iki Suriyeli sirkete yaklasik

200.000 ABD Dolari 6demisti. Benzer

sekilde, bir ISID mensubu tarafindan

isletilen Birlesik Krallik merkezli bir
teknoloji sirketi, bir Kuzey Amerika
sirketinden ylksek 6zellikli hareket

kontrol Uniteleri satin almis, ancak 18.000

kiisurluk ABD dolari 6demeyi, bu ingiliz

sirketin adina istanbul'dan alakasiz bir
liks arag kiralama sirketi gerceklestirmisti.

Ayni ingiliz sirketi, Kuzey Amerika ve

Almanya’da bulunan firmalardan roket ve

insansiz hava araci (IHA) bilesenleri satin

almis, ancak saticilardan bunlari Tiirkiye-

Suriye sinirina yakin Siverek ilgesinde

bulunan bir cep telefonu magazasinin

adresine gondermelerini istemisti.

Bu aile gruplari, cogu zaman birincil isleriyle
ilgisi olmayan, birden fazla malin satin
alinmasina yardimci oldu ve bazi durumlarda
bu mallarin Suriye’ye sevkiyatini sagladi.
Onlarin bilingli olarak ISID’in tedarik
¢abalarina istirak ettiklerine veya herhangi
bir sug islediklerine dair hicbir kanit yok.
Bununla birlikte, bu gruplar ileriye donuk
dagitim igin birden fazla malin sevkiyatini
pekistirerek, ISID giiclerine tedarik saglayan
tedarik zincirleri iginde kilit baglanti noktalar
olusturdular. Dolayisiyla bu tur aile gruplari,
ISID giiclerinin tedarik zincirlerinde yer alan
tikanma noktalari olusturmaktaydi: yetkililer
bunlari ¢catismalarin ilk asamalarinda tespit
etmis olsaydi, yaptirim uygulayarak birden
fazla malin tedarikini sekteye ugratabilirdi.

e ISID giicleri icin tedarikgilik yapan bu kisi

Bu sebeke araciligiyla gerceklestirilen 6ncii

patlayici ve elektronik esya toplu satin
alimlarinin, tespit edilebilmelerini saglayan
olagan disi 6zellikleri vardi. ‘Tehlike isaretleri’
olarak adlandirdigimiz bu 6zellikler arasinda,
asagidaki unsurlar yer almaktaydi:

> Sirketler, ticari faaliyetleriyle uyusmayan,
buyik miktarda Griin satin almisti.

veya gruplar ayrica yeni, iddiali dogaglama
silah sistemleri gelistirmek i¢in mal ve soyut
bilgiler edinmeye calistilar. Bu calismalar
cercevesinde bliylk, yiksek hizli ve insansiz
hava araclar (IHA'lar) gelistirmek amaciyla bir
pulse jet motorunun teknik planlarini satin
aldilar ve bir otomatik ugaksavar sistemi elde
etmek amaciyla tedarikgilerle sozlestiler.

ISiD SATIN ALIMLARI, YUKSEK
HIZLI IHA'LAR GELiSTIRMEK
AMACIYLA KULLANILACAK
BiR PULSEJET MOTORU

ICIN TEKNiK PLANLARI
ICERMEKTEYDI.
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METODOLOJI

CAR’in saha arastirma ekipleri, catismalardan
etkilenen bolgelerde, yasadisi silahlari,
cephaneleri ve ilgili malzemeleri belgeler ve
tedarik kaynaklarini takip eder.

Ekipler teftislerini farkli konumlarda
gerceklestirebilir, 6rnegin incelenen silah ve
diger malzemeler, devlet giivenlik glicleri
tarafindan ele gegirilmis, ateskes sirasinda
birakilmis, saklanmis ya da direnisgi glicler
tarafindan elde tutuluyor olabilir. Tiim
esyalarin fotografi cekilir, tarih ve cografi
referans eklenerek belgelenir. Bu siirecte,
esyalara teftis sirasinda hakim olan gtiglerle
yapilan baglamsal gorlismelerden elde edilen
veriler de dokiimantasyona eklenir.

CAR nadiren, sosyal medyada bulunan bilgi

ve fotograflari arka plan bilgisi olarak kullanir,
ancak arastirmalarini bunlara dayandirmaz,
¢uinku bu tur verilerin kaynaginin dogrulanmasi
genellikle zordur. Dahasi, agik kaynakli
bilgilerde her zaman ayrintili fiziksel isaretler
bulunmaz, ve bu bilgiler 6zellikle de silah

ve muhimmatin takibi icin gozlemlenmesi
gereken, s6z konusu silah ve mihimmatin i ve
disinda yer alan isaretleri icermez.

CAR, belgeledigi esyalarin yalnizca bir kismini
sahada takip eder. Takibi yapilan esyalar,
genellikle CAR’In arastirmalari agisindan 6zel
bir 6neme sahiptir. Eger cok sayida miinferit
esya takip edilecek olsaydi, ulusal huikiimetlere
ve ilgiliimalat sirketlerine asir bir yiik binerdi.
Ayrica, belgelenen bazi kalemler, takibi
imkansiz niteliktedir. Ornegin, cogu kiiciik
kalibreli parca mihimmatta, iretim, satis

ve ihracat kayitlarinda tanimlanabilmek igin
gereken lot numarasi yoktur. Benzer sekilde,
bircok eski silahin tretimi, satisi ve ihracati ile
ilgili kayitlar artik mevcut degildir.

CAR, silahlardan ve ilgili malzemelerden
toplanan fiziksel kanitlari analiz ederek,
hukumet belgeleri, ticari belgeler, tasima
belgeleri ve diger belgeler edinerek, ve gozden
gecirilen ekipman transferleri hakkinda bilgi
veya deneyime sahip kisilerle gortismeler
yaparak, resmi silah takibini destekler.

CAR, lglincl sahislardan elde edilen tim
belgeleri, gériisme notlarini, e-postalari,
kayitlari, fotograflari ve diger verileri glivenli,
sifreli bir bicimde saklar. ilgili yerlerde, CAR
yayinlari bu 6gelere “dosyada” ibaresiyle
atifta bulunur. CAR, kaynaklarini korumak
icin, onlarla ilgili tiim ayrintilari veya belirli
ogeleri edindigi kosullari yayinlayamaz.
CAR’In calismalarina katki saglayan kaynaklar,
paylasimlarini kendi istekleriyle yapar. CAR
kaynaklarini paylasimlarinin nasil kullanilacagi
hakkinda eksiksiz bir sekilde bilgilendirir.

CAR gizli is yapmaz ve diger gizli sorusturma
yontemlerini de kullanmaz. Mahremiyet
nedenlerinden 6tirt, CAR’In agik erisim
yayinlari, taninmis kamu gorevlileri haricinde,
Ozel sahislara isimleriyle atifta bulunmaz.

A CAR,resmi
silah takibini,
silahlardan ve ilgili
malzemelerden
toplanan fiziksel
kanitlarin analizi
ile takviye eder.

CAR, bu raporda 6nemli 6lglide atifta bulunulan
tim hikimetler ve sirketlerle iletisime gegmistir.
Aksi belirtilmedikge, Gretim Ulkelerinin, imalat
sirketlerinin, araci taraflarin, distribitorlerin,
hedeflenen son kullanicilarin veya diger birey
veya sirketlerin adlarina yapilan hicbir atif, adi
gecen kisi veya kurulus adina kanunsuzluk veya
sug islendigi anlamina gelmez.

CAR, suregelen sorusturmalarinda izleme
taleplerine yanit veren, cesitli bilgiler saglayan
ve katilimlari kritik 6nem arz eden hiikiimet,
sirket ve bireylere, gostermis olduklari isbirligi
icin tesekkdrlerini sunar.
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1. GIRIS

V Fotografi Kasim
2017'de Havice,
Irak'ta gekilmis,
dogaglama
patlayici cihazlarin
baski plakalarinin
yapiminda
kullanilan
bilesenler.

Irak ve Suriye’deki ISID giicleri, 2014’ten 2017’ye
kadar devlet disi gruplar arasinda simdiye
kadar goriilen en gelismis dogaclama silah

ve dogaclama patlayici cihaz (IED’ler) liretim
kabiliyetlerinden birini kurdu. ISIiD’in elindeki
bélgede koordine edilen Gretim, uluslararasi
tedarik zincirleri araciligiyla mallarin ve ham-
maddelerin toplu tedarikinden yararlanarak,
teknik agidan gitgide daha gelismis ve neredey-
se sanayilesmis hale geldi (CAR, 2016c).

Mallar, ISID giiclerinin tedarik zincirlerinde
dikkat cekecek derecede hizli hareket etti. Bu
dénem zarfinda ISID giiglerine karsi savasan
guvenlik birimleri, Avrupa ve Asya'da alti ay
kadar kisa bir stire 6nce lretilmis bilesenleri
ve oncl patlayicilariiceren, dogaclama silah
ve dogaclama patlayici cihazlar (IED’ler) ele
gecirdi (CAR, 2016a). ISID glicleri isgal ettikleri
topraklardaki mallar yagmalamakla kalmiyor-
du; en azindan 2016 yilina kadar, biyuk olgide
ellerinde tuttuklari topraklarin disindan gelen
etkili ikmallerden faydalandilar.

2014’ten itibaren, CAR’In Irak ve Suriye’deki
saha arastirmalari, bu uluslararasi tedarik zin-
cirlerinin haritasini ¢ikarmaya calisti. CAR daha
sonra yirmiden fazla tlkede, ISID giiclerinin
IED’ler, IHA'lar ve dogaclama silah sistemleri
yapmak icin kullandiklari mallari Gireten veya
dagitan 50’den fazla sirket oldugunu tespit

etti. (CAR, 2016a). Bu sirketlerin arasinda, pat-
layicilarin veya kimyasal etmenlerin imalatinda
kullanilan kimyasallari Greten ve dagitan firma-

lar, IED ve IED patlama yiikleri igin kap olarak
kullanilan pargalari tireten firmalar, ticari
patlayici treten firmalar ve elektronik bilesen-
lerden kullanima hazir, eksiksiz ticari [HA
sistemlerine kadar ¢esitli Grlinlerin imalatini
gerceklestiren firmalar bulunmaktaydi.

2019’dan bu yana, CAR sorusturmalari ortaya
¢ikan bu tablodaki bosluklari doldurmaya
calisti ve bu temel maddelerin bélgesel dis-
tribitérlerinden habersiz bir sekilde nasil ISID
guclerinin silah Gretim tesislerine tasindigini
belirlemek icin cabaladi. Bu rapor, CAR’In
insan aglari, finansal aglar ve lojistik aglar
konularinda devam etmekte olan arastir-
malarindan elde etmis oldugu ara bulgulari
sunmaktadir.

Bu arastirmalarin iki hedefi vardir:

o ISiD tedarik aglarinin nasil isledigini
ortaya ¢ikarmak ve bu nedenle benzer
aglarin gelecekte kesintiye ugrayabilecegi
yerlerde “tikanma noktalarinin”
belirlenmesine katkida bulunmak; ve

e ISiD’in tedarik ¢calismalarinin habersiz
tedarikgilere nasil goriindiigiinii
belirlemek ve bu sayede (retici, distribltor
ve hizmet saglayicilarin, ISID’e benzer veya
bagli gruplarin siiphe uyandirici tedarik ve
saptirma faaliyetlerinin belirtilerini (‘tehlike
isaretlerini’) tespit etmelerine yardimci
olmak.




S

o
1

Dolayisiyla bu raporda, alicilarin kendilerini
ticari Ureticilere ve distribltorlere nasil sun-
duklari, kurduklari iletisimin niteligi ve igerigi,

A Bati Musul'u
1$iD giiclerinden
geri alma
savasinda imha
edilen araglar,

e roket itici yakit Gretmek icin kullanilan
sorbitol,;

kullandiklari 6deme ydntemleri ve mallarin e ISID giiclerinin gdzetleme, dolayli ates Mayis 2017

fiziksel olarak nasil tasindigi ayrintili bir sekilde yonlendirme ve kiiglik IED’leri teslim i¢in cok

incelenmistir. sayida kullandig) ticari iHA’lar; ve

CAR’In bu rapor igin yapmis oldugu e motorlar, bilesen tasarimlari, optik

arastirmalar, ISID giiclerinin terk etmis oldugu sistemler ve Ismarlama yazilim dahil olmak

silah atolyelerinde birakilan ticari mal ve lizere, 6zellikli iHA'lar ve ilgili silah

bilesenlerin CAR saha arastirma ekipleri tara- platformlarinin gelistirilmesi veya iiretimi

findan resmi takibiyle, ya da bulunan IED ve icin temin edilen bir dizi iiriin.

dogaclama silahlar ve ilgili olaylarin, CAR saha

arastirma ekipleri tarafindan belgelenmesiyle CAR, ISID giiclerinin ticari patlayicilar elde

basladi (CAR, 2016a; 2017b). etmek icin kullandigi tedarik mekanizmalarini,
ve ozellikle flinye ve infilakli fitilleri arastirmaya

CAR, bu bulgularin miteakip transferlerini devam etmektedir. ilerleyen yayinlarda

haritalamak icin Avrupa, Orta Dogu ve Kuzey bu sorusturmalar hakkinda bilgi vermeyi

Amerika’daki tedarikgi ve alicilarla gorustu; ummaktadir.

satis, gimriik ve nakliye belgelerini elde etti;

ISID gliclerinin kendi i¢ belgelerini inceledi; Bu rapor, ISID giiclerinin tedarik aglarinin

Danimarka, Tirkiye ve Amerika Birlesik eksiksiz ya da hatta temsili bir izahi degildir.

Devletleri’ndeki mahkeme kayitlarini gézden Daha ziyade, CAR saha arastirma ekiplerinin,

gecirdi; Hong Kong, Libnan, Tiirkiye, Birlesik 2014 ve 2017 yillari arasinda Irak ve Suriye’de

Arap Emirlikleri ve Birlesik Krallik’tan sirket, fiziksel olarak belgeledigi, sayisal ve cografi

nufus sayimi ve kadastro kayitlari araciligiyla olarak en yaygin olan ticari malzemelerin

sirketleri ve bireyleri haritaladi. Bu raporda bazilarina agirlik vermektedir.

adi gegen veya atifta bulunulan sirket veya

sahislarin, iiriinlerinin ISiD giiglerinin silah CAR’In calismalarina paralel olarak emniyet ve

iiretim ¢abalarina saptirilmasinda sug ortagi basin sorusturmalari, ISID giiclerinin kullandig

olduguna veya herhangi bir sekilde sug diger ag ve tedarik mekanizmalarini ortaya

isledigine dair hicbir iddia yoktur. ¢ikarmistir. Tehlikeli bir sekilde, s6z konusu
sorusturmalarda varlig) tespit edilen baz

Bu rapor, dokiimantasyon 6rneginde bulunan aglarin, bu raporda sunulan aglarla paylastigi

bes temel emtia grubunu incelemektedir: ortak konumlar, ¢calisma uygulamalari ve per-
sonel bulunmaktadir (Kebenhavns Byret, 2019;

e evyapimi patlayicilar (HME) Gretmek igin USDC Maryland, 2017; ABD Hazinesi, 2019).

kullanilan nitrat bazli giibreler;

Bu ortiisme ve baglantilar, CAR’in inceledigi

e yine HME liretmek icin kullanilan aliiminyum vaka 6rneklerinin firsat bazinda meydana

macun; gelmis olmakla birlikte, bu vakalarin ISID

tedarik aglarinin merkezinde yer alan kisileri ve
rotalari kapsadigl izlenimini uyandirmaktadir.
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2. TIKANMA NOKTALARI:
SINIR GECISLERINDE YER
ALAN AILE BAGLANTILI
TUCCARLAR

V Bir CAR
aragtirmacisi,
Mayis 2017'de
Irak, Musul'un
glineyinde Ebu
Sayf'daki silah
kalintilarini

fotograflarken.

ISID giiclerinin silah tiretiminde goriilen dlcek
ve verimlilikte seyreden sinir 6tesi tedarik
operasyonlart, isbirlikci aglarda calisan
kisilerin:

o tekerriir eden veya toplu satin alimlar
yapabilmesini;

e biyik satin alimlar ve 6demelere paravanlik
yapmak icin kayitli sirket ya da diger tiizel
kisileri isletebilmesini;

e mallarin ISID bélgesine teslimati icin lojistigi
diizenleyebilmesini; ve

e parayl banka havaleleri veya gevrimigi
o0deme sistemleri araciligiyla tasiyabilmesini
gerektirir.

Onceki sorusturma ve kovusturmalar, 1SiD
gliclerinin bu islevleri yerine getirmek icin
Danimarka, ispanya, Suriye, Tiirkiye ve Birlesik
Krallik'ta bulunan bireyleri ve sirketleri
kullandigini géstermektedir (Albaek vd., 2020;
Kgbenhavens Byret, 2019; Rassler, al-'Ubaydi

ve Mironova, 2017; USDC, 2017). Yaygin olarak
dagilmis bu aglarin faaliyetlerini, birden ¢ok
yargl alaninda meydana geldigi icin gercek
zamanli olarak tespit etmek zordu.

CAR’in arastirmalari, ISID giigleri tarafindan
tedarik edilen bir dizi emtiaya yonelik tedarik
zincirlerinin, baslangicta baglantisiz goriin-
mesine ragmen, esasen Tlrkiye sinir kasabasi
Akgakale ve yakindaki Sanliurfa kentinde
bulunan ayni kisi ve isletmeleri icerdigini goste-
riyor (bkz. Harita 1). Bu kisi ve isletmeler, malin
sevk edildigi firma ya da kisi rolu tstlendiler

ve bazen ¢ok sayida farkli malin alicisi olarak
hareket ettiler (bkz. Sekiller 5 ve 10).

Suriye’nin Tel Abyad kasabasinda (Akgakale’nin
tam karsisinda) bulunan ISID Sinir Gegisi
Guvenlik Departmani tarafindan hazirlanan

bir rapor, ISID gliclerinin neden bu sekilde
tedarik zincirlerini belirli yerlere yonlendirmis
olabilecegini gosteriyor (IS BSCD, 2015). Suriye
muhalefet gli¢lerinin 2015 yilinin sonlarinda

Tel Abyad’da ele gecirdigi raporda, ISID yet-
kililerinin, mallarin Akgakale sinir kapisindan




gegcisine izin vermeleri icin yerel Tirk yetkililere
o0deme yapan, yerlesik sinir 6tesi kagakgilarla
koordinasyon yaptigi belirtiliyor.

Sinir Gegisi Glvenlik Departmani raporunda
ana hatlari verilen sinir gecis sistemi, ISID
tedarikgilerinin, Gnemli sinir gegislerinin
yakininda bulunan ve kesintisiz lojistik hizmeti
saglayabilecek kisilere (bu kisiler kagakgl
olmayabilir, hatta ISID’in s6z konusu islemde
oynadigi roluin farkinda bile olmayabilir), bird-
en fazla mal sevkiyati yapmak zorunda kalmis

Harita 1

Bu raporda adi gegen kilit konumlar

2. TIKANMA NOKTALARI: SINIR GEGiSLERINDE YER ALAN AiLE BAGLANTILI TUCCARLAR

olabileceklerini gosteriyor. Bu kisiler, mallarin
sinirdan gegip Suriye’ye tasinmasindan once,
Turkiye topraklarinda birden fazla mal sevkiyati
gerceklestirdiler.

CAR, ticari dokiimanlari ve tedarikgilerle
yapilan gortismeleri nirengi yaparak, Turki-
ye’de, Sanliurfa’da bulunan bir ailenin boyle
bir baglanti noktasi oldugunu dogruladi. Bu
aile, aliiminyum macunu, IHA bilesenleri ve
gozetleme ekipmanlari igin alici veya malin
sevk edildigi firma/kisi rollinu Gstlendi.

TURKEY

@  SIVEREK
NIZIP
@  SANLIURFA
KARKAMIS "
@ AKGAKALE
ONCUPINAR o \.
@ ALBaB TAL ABYAD
ALEPPO
Balikh Nehri —
RAQQA

SYRIA

JORDAN

TAL AFAR MOSUL
o °
@ QARAQOSH
@ HAWLA
TIKRIT
()
()
TUZ KHURMATU
RAMADI = @
@  FALLUJAH

IRAQ

SAUDI ARABIA
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2.1 ALUMINYUM MACUNU VE iHA (iINSANSIZ HAVA ARACI) BiLESENLERI

CAR saha arastirma ekipleri, 2015 ve 2017 yillari Varillerin tamami, sekiz aylik bir tiretim siiresi
arasinda, ISID giicleri tarafindan kurulan bes icinde Hefei Sunrise Aluminium Pigments Co
ayri patlayici tretim tesisinde bulduklari, ylz- Ltd tarafindan Uretilmisti (bkz. Tablo 1 ve Sekil
den fazla Cin yapimi yaprakli aliminyum macu- 1). Ayrica varillerin hepsinde, onlari istanbul

nu varili belgeledi. Alti tesis, Irak’in merkezinde, merkezli tek bir kimya distribltoriiniin sattigini
birbirinden en az 70 km uzaklikta yer alan gosteren etiketler vardi. (Bu distribiitériin ISID
konumlarda bulunmaktaydi, bu da Griiniin ISID guclerinin tedarikine herhangi bir sekilde sug
tesisleri arasinda son derece yaygin olarak var ortagl olduguna veya baska herhangi bir su¢
oldugunu gosteriyor (bkz. Harita 2). isledigine dair hicbir iddia yoktur).

Tablo 1

2015-2017 yillari arasinda CAR tarafindan ISID giiglerinin Irak’taki silah {iretim tesislerinde belgelenen, Hefei Sunrise
Aluminium Pigments Co Ltd tarafindan iiretilmis yaprakli aliiminyum macunu bidonlarinin lotlari ve {iretim tarihleri

Ele gegcirildigi yer Ele gecirilme tarihi Belgelenme tarihi

. Havice 5 Ekim 2017 19 Kasim 2017
140609156 9 Haziran 2014
. Karakus 19 Ekim 2016 11 Kasim 2016
140915259 15 Eyliil 2014
. Tikrit 2 Mart-17 Nisan 2015 29 Nisan 2015
141010359 10 Ekim 2014
Telafer 2L Agustos—2§ Ey}Ul ) 25 Eylul 2017
141225544 25 Aralik 2014 2017 (Telafer’in dort bir
yaninda ele gegcirildi)
Felluce 22 Haziran 2016 29 Haziran 2016
150112661 12 Ocak 2015
10cak-31Agustos 2016 22 Eyliil 2016
150118147 18 Ocak 2015 Tuzhurmatu
140827258 ve 20 Agustos -22 Kasim

27 A 201 2 Telafer < et
150125148 arasinda 85 Olal‘%l;:? U 2017 (Telafer’in dort bir 22 Kasim 2017

lot numarasi yaninda ele gecirildi)

12 1SiD’iN DOGAGLAMA SiLAH PROGRAMLARININ ARDINDA YATAN TEDARIK AGLARI
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2. TIKANMA NOKTALARI: SINIR GEGISLERINDE YER ALAN AILE BAGLANTILI TUCCARLAR

Sekil 1

ISID giiglerinden ele gegirilmis, istanbul merkezli bir distribiitér firmadan gelmis ve CAR tarafindan Kasim 2017°de Irak’in
Telafer ilcesinde belgelenmis olan Cin yapimi yaprakli aliminyum macunu varilleri

Harita 2

istanbul’daki distribiitérden gelen yaprakli aliiminyum macununun ele gegis yerleri ve iiretim tarihleri

TURKEY
© SANLIURFA

(Tccarin bulundugu yer)

IRAN

SYRIA Tal Afar Qaraqgosh

Hawija
URETIM TARiHi
| RAQ Tuz Khurmatu

@ Tikrit

Haziran 2014

Agustos 2014

Eyliil 2014
® Ekim 2014

® 0cak 2015
@ Fallujah
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2. TIKANMA NOKTALARI: SINIR GEGISLERINDE YER ALAN AiLE BAGLANTILI TUCCARLAR

TEVHID BIiLiSiM, iISLETME FAALIYETiNi CEP TELEFONU iTHALAT VE
IHRACATI OLARAK KAYDETTI. BUYUK BiR ALUMINYUM MACUNU SiPARiSI
ICIN ALISILMADIK BiR ALICIYDI, NiITEKIM ALUMINYUM MACUNU, BOYA
VE KORUYUCU KAPLAMALARDA KULLANIM iCiN SANAYi IMALATCILARINA
SATILAN BiR MALZEMEYDI.

istanbul merkezli distribitér, 2018 dncesinde (Bkz. Sekil 2).% Bu siparis, Tevhid Bilisim’in
satislarini lot veya parti numarasina gore distributore verdigi ilk ve tek siparis oldu. Dist-
kaydetmiyordu.® Bu nedenle distribiitoér, CAR’In ributdr, CAR’a s6z konusu doneme ait tam satis
Irak’ta belgelendirdigi lotlarin alicilarini kesin kayitlarinin artik mevcut olmadigini, ancak
olarak belirleyemedi. Bununla birlikte s6z Tevhid Bilisim’in 6dedigi bedelin 18.000 USD
konusu distrib(itor, 2013’ten bu yana yaprakli civarinda oldugunu tahmin ettigini belirtti.> Alti
aliiminyum macunu satin almis olan musteri- ton alliminyum macunu, muhtemelen 2020
lerinin listesini incelerken, listede alisilmadik Beyrut liman patlamasinin 40 katindan fazla
bir satis oldugunu fark etti: bu satis 2014 sonu patlayici enerjiye sahip miktarda ev yapimi
veya 2015 basinda Sanliurfa merkezli Tevhid amonyum nitrat-aliminyum (ANAL) patlayici
Bilisim adli bir tliccar tarafindan verilen, blyuk Uretmek icin yeterlidir.

(6 tonluk) bir aliminyum macunu siparisi idi

Sekil 2

2013-2018 yillarina istinaden istanbul merkezli kimyasal madde distribiitorii firmanin yaprakl aliiminyum macunu
satislari icin sagladigi miisteri listesinden bir kesit

IS ANBUL
ISTANBUL
KOCAELI
[STANBUL
ISTANBUL
ISKENDERUN
BJ\F,.F']NHR
. TiC. LTC SANLIURFA %,

ISTANBUL

ADAMNA

IsTANBUL

KOCAELI

ISTANBUL

IsTANBUL

ANKARA

ISTANBUL

ISTANBUL

ISTANBUL

IsTANBUL .

TEVHID BILESIM SANLIURFA 3/ L foands
ISTANBUL clhodt -
plzoe

IsTANBUL

ZMIR

KAYSER|

ANKARA

Not: CAR, bu listedeki diger sirketlerin isimlerini karartmistir. Belgede goriilen el yazisi notlar, distribltorle yapilan gériismeler sirasinda bir CAR
arastirmacisi tarafindan belgeye yazilmistir. Tliccarin Sanliurfa ticaret sicili mudurliigiine kayitli olan isminin dogru yazimi Tevhid Bilisim’dir.

Kaynak: CAR
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Tevhid Bilisim, Haziran 2013’te Sanliurfa ticaret
siciline tescil edildi. Tescilde firma igin verilen
adres, Suriye’ye giden Akcakale sinir kapisinin
yaklasik 50 km kuzeyinde, Sanliurfa’nin
Yusufpasa bolgesindeki kiiclik bir alisveris
merkezinin birinci katinda bulunmaktaydi (bkz.
Sekil 3). Kayitta firmanin yaptigi is, cep telefonu
ithalati ve ihracati olarak belirtilmisti (TOBB,

Sekil 3

Sanliurfa’da bulunan ve Tevhid Bilisim’in birinci katta bir adrese kayitli oldugu Bagdat Pasaji alisveris merkezi

2. TIKANMA NOKTALARI: SINIR GEGISLERINDE YER ALAN AILE BAGLANTILI TUCCARLAR

tarihsiz). Bu nedenle Tevhid Bilisim, biiylik ve
pahali bir yaprakli aliminyum macunu siparisi
icin alisilmadik bir alictydi, nitekim yaprakli
aliminyum macunu esasen boya ve koruyucu
kaplamalarda kullanilmak tizere endUstriyel
Ureticilere satilan bir malzemedir. 4. Bélim
(asagida) bunlari ve diger “tehlike isaretlerini”
ayrintili olarak incelemektedir.

Kaynak: Google Maps © 2020 Google

Mahkeme kayitlarina ve CAR’in Avrupali tekno-
loji ve elektronik tedarikgileriyle yaptig gorus-
melerine gore, Tevhid Bilisim ayrica 2014-15
yillarinda ISID kuvvetlerinin silah programlari
icin kullanilan bilesenlerin uluslararasi nakli-
yesi icin Sanliurfa adresini alici adresi olarak
verdi (ayrica bkz. Sekil 5). Bu tedariklerin orga-
nizasyonunu, Birlesik Krallik’ta ikamet eden
Siful Haque Sujan isimli sahis gerceklestirdi.
Bu bilesenlerin nihai varis yeri dogrulanmamis
olmakla birlikte, Amerika Birlesik Devletleri ve
ispanya’daki ceza davalari, Siful Haque Sujan’in
ISID glicleriyle iligkili oldugunu ortaya koydu
(Dolz, 2020; USDC Maryland, 2017). FBI’a gore,
Siful Haque Sujan 2014 ortalarinda Suriye'nin
Rakka kentine seyahat etti ve ISID giicleri icin
bilisim ve silah uzmani olarak hareket etti
(USDC Maryland, 2016).7

Aralik 2014’te, Siful Haque Sujan’in Birlesik
Krallik’taki sirketlerinden Ibacstel Electronics

Ltd, bir Alman tiirbin ve sivil iHA tedarikgi-
sinden bir mikro tlirbin (kiiclk bir turbojet
motoru) satin ald1.® Ibacstel’in (cevrimigi
reklamini yaptigl) ana isi, restoranlar ve pera-
kende isletmeleri icin elektronik satis noktasi
(EPOS) sistemleri saglamakti. Sirketin IHA'larla
goriindr bir baglantisi yoktu (Ibacstel, tarihsiz).
Ibacstel, mikro turbin igin Birlesik Krallik’taki
banka hesabindan banka havalesi yoluyla
2.400 EUR (2.995 USD) 6dedi; ancak Ibacstel
daha sonra Alman tedarikgiye mikro turbini
Tevhid Bilisim’in sahibine gondermesi talimati-
ni verdi ve sirketin Sanliurfa’daki adresini iletti.®

Benzer sekilde, Siful Haque Sujan ve muhte-
melen diger ortaklari, 2015 yilinda bir dizi iHA
bileseni ve karsi gdzetim ekipmani siparis etti
(bkz. Tablo 2). Siparis ve 6demeleri yapmak
icin, Siful Haque Sujan’in erkek kardesine,
Ibacstel Electronics Ltd’ye ve Birlesik Krallik’ta
kayitli ikinci bir sirket olan Advance Techno-
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Tablo 2

logy Global Ltd.ye kayitli banka ve PayPal
hesaplari kullanildi (CAR’in elinde, Siful Haque
Sujan'in erkek kardesinin hesabinin bu sekilde
kullanildigindan haberdar olduguna dair hicbir
kanit yoktur).

Advance Technology Global Ltd, Temmuz
2015’te Ibacstel Electronics ile ayni adreste
kayitliydi, ancak yoneticileri ve hissedarlari
icin hayali isimler kullaniyordu: “David Soren”
ve “Peter Soren” (Companies House, tarihsiz).
Sirket kayitlarinin cogundan farkli olarak,
Birlesik Krallik Sirket Sicil Kurumu (Companies
House), Birlesik Krallik’ta kayitli sirketlerin
belirtilen yonetici veya hissedarlarinin kim-
liklerini ya da varligini dogrulamaz.’® Advance
Technology Global Ltd, “insansiz hava araci
gozetimi, roket, petrol ve gaz makineleri ve
gida Uretim ekipmani tedarikgisi” olarak
kendisini ¢evrimici tanitti (USDC Maryland,
2016)." Bu aciklama, muhtemelen sirketin IHA

ve roket bilesenleri icin Ibacstel Electronics’e
gore daha makul bir musteri gibi gériinmesini
saglamakti. Siful Haque Sujan ve ortaklari,
ayni zamanda gostermelik olarak e-posta
yoluyla tedarikgilerle teknik ve isle ilgili
sorulari ele almak tizere Advance Technology
Global Ltd’nin birkag hayali ¢calisani olan
“Brian Vincer”, “Vijay Subramanian” ve “Peter
Nix”i yaratti.”

Her siparis icin, sirket temsilcileri 1) tedarikgil-
ere Tevhid Bilisim’in sahibi ile ayni isim ve
adrese sahip bir kisiye mallari dogrudan gon-
dermeleri talimatini verdi; 2) veya tedarikgilere
Sanliurfa’da ayni adreste ve ayni soyadini pay-
lasan bir kisiye mallari dogrudan géndermeleri
talimatini verdi; 3) veya Birlesik Krallik’taki bir
calisanin, mallari Birlesik Krallik’taki sirketin
adresinden almasi ve ardindan Sanliurfa’daki
Tevhid Bilisim’in sahibine gondermesini sagladi
(bkz. Tablo 2).

2014-2015 yillari arasinda Siful Haque Sujan ve sug¢ ortaklari tarafindan iHA bilesenleri ve karsi gézetim ekipmanlarinin

satin alinimi

Kim
tarafindan
odendi

Nereye gonderildi

24 Aralik
2014

22 Ocak 2015

2 Subat 2015

30 Temmuz
2015

Kimin adina
siparis
Maliyet Tedarikgi verildi
Ibacstel
1adet mikro  2.400EUR  AlmansiviliHA  Electronics
tlrbin (2.995 USD)  tedarikgisi Ltd (EPOS
tedarikgisi)
2 adet 70 GBP Birlesik }_<rall|kl| Ibacstel
tarayici elektronik Electronics Ltd
anten (85USD) tedarikgisi
3 adet A?D . .
szetleme gozetleme Siful Haque
& 1.370 USD ekipmani Sujan’in erkek
algilama oo .
birimi tedarikgisi kardesi
(Florida)
Amator roket
10 adet meraklilariigin Advance
roket 380 USD ABD’li Technology
altimetresi kit tedarikgisi Global Ltd
(California)

Ibacstel
Electronics
Ltd’den banka
transferi

Siful Haque
Sujan’in erkek
kardesine ait
PayPal hesabi

Siful Haque
Sujan’in erkek
kardesine ait
PayPal hesabi

Advance
Technology
Global

Ltd’nin hayali
yoneticisi David
Soren’e kayitli
PayPal hesabi

Tevhid Bilisim, Sanliurfa

Once Birlesik Krallik'ta
Ibacstel Electronics
Ltd’ye, ardindan kurye
ile Sanliurfa’daki Tevhid
Bilisim’in sahibi ile

ayni adi taslyan kisiye
26 Ocak 2015 tarihinde
gonderildi.

Sanliurfa’daki Tevhid
Bilisim’in sahibi ile ayni
adi tasiyan kisi

Sanliurfa’daki Tevhid
Bilisim’in sahibinin erkek
kardesi ile ayni soyadina
sahip kisi

Kaynaklar: USDC Maryland (2016; 2017); Gizli bir kaynaktan alinan, CAR dosyasinda bulunan, “David Soren” ile Kanadali bir elektronik
tedarikgisi arasinda gegen e-posta yazismalari; CAR’In bir Alman tedarikgiyle gerceklestirdigi gériisme ve e-posta yazismasi, Nisan
2020; CAR’In ABD’deki bir gozetleme ekipmani tedarikgisiyle gerceklestirdigi e-posta yazismasi, 28 Haziran 2019.
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Rus hiiklimetinin 2016 yilinda Birlesmis
Milletler Giivenlik Konseyi’ne gonderdigi bir
mektupta, ayni isme sahip iki kisinin ve Tevhid
Bilisim’in (yanlis bir sekilde “Tevhid Bilisim
Merkezi” olarak listelenmistir) ISID giicleri

icin kimyasal dncdllerin tedarikinde yer aldigi
iddia edildi. CAR raporunda sunulan kanitlar,
bu iddialarin kamuya agik ilk dogrulamasidir,
ancak CAR, Rus hiikiimetinin Tiirk yetkililerin
bu tedariklerde sug ortagi oldugu iddiasini
dogrulayacak hicbir kanit bulamamistir (Chur-
kin, 2016).

CAR, Temmuz 2015’te Tevhid Bilisim’in
sahibinin, iki erkek kardesinin ve baska dort
kisinin tutuklandigini ve silahli teror orgiitiine
Uye olmak, izinsiz tehlikeli madde bulundur-
mak ve tehlikeli madde alisverisi yapmakla
sucglandigini tespit etti. CAR, bu suglamalarin
yukarida agiklanan alliminyum macunu ve
bilesen islemleri ile ilgili olup olmadigini
belirleyemedi. Tiirk mahkeme kayitlari, tutuklu
bulunan bu yedi kisinin 10 Subat 2016°’da
baslayan bir ceza davasina konu oldugunu
gosteriyor (Agir Ceza Mahkemesi, 2020).

isletmeyi kendisinin yirittigiini belirten
Tevhid Bilisim'in tescilli sahibinin erkek
kardesi, CAR’a tutuklandigini, ve 17 ay sonra
serbest birakildigini dogruladi. Bu kisi, serbest
birakilma sebebinin, onun sugsuzlugu ispat
eden satis kayitlarini ve misteri listelerini gos-
terebilmesi oldugunu iddia etti. Ayrica, kardesi
Ahmet’in sirketi tescil ettirdigini ve kendisinin
ve iki erkek kardesinin sirketi islettigini teyit
etti. Ancak Tevhid Bilisim’in ISID temsilcile-
rine hi¢bir zaman mal satmadigini belirtti,
aliminyum macunu veya bilesen islemlerini
hatirlamiyordu; Sujan, Ibacstel veya Advance

2. TIKANMA NOKTALARI: SINIR GEGISLERINDE YER ALAN AILE BAGLANTILI TUCCARLAR

Global Technology hakkinda higbir bilgisi veya
bunlarla iliskisi yoktu. Suriye’li musterilere
degil, yalnizca diger Turk musterilere mal sat-
t1g1 konusunda israr etti; Tevhid Bilisim adina
diger kimligi belirsiz kisilerin sinir 6tesi transfer
icin mal satin almis olabileceklerini ileri strdu.
Altimetrelerin kendisine ismen teslim edilmeye
calisilmasi 6zellikle soruldugunda, bu teslimat
girisiminin tarihinin (30 Temmuz 2015’ten
sonra) gozaltinda tutuldugu donemde, 21 Tem-
muz 2015 civarinda baslayan gozalti siiresinde
gerceklestigini belirtti.

Tevhid Bilisim 21 Ekim 2019’da feshedildi (TOBB,
tarihsiz). 18 Kasim 2019 tarihinde ABD Hazinesi,
yukarida ayrintilari verilen Tevhid Bilisim’in
sahibi ve akrabasi ile ayni adi tasiyan iki kisiye
ve onlarla iliskili bir sirket olan ACL ithalat
ihracat’a yaptinm uyguladi. ABD Hazinesi, bu
sahislarin ve ACL ithalat ihracat’in “2015 ve 2017
yillarinda ISID’e ekipman tedarik ettiklerini” ve
“ISID tedarik ajani” olarak hareket ettiklerini
iddia etti (ABD Hazinesi, 2019; bkz. Kutu 1).
CAR’In derledigi kanitlar, yaptirim igin listel-
enen kisilerin Tevhid Bilisim’i isleten kisilerle
ayni olmadigini, bunun yerine Tevhid Bilisim ile
iliskisi olmayan, ayni isimlere sahip bir kuzen
ve bir amca oldugunu gosteriyor (bkz. Kutu 1).
ABD hiikiimeti su ana kadar Tevhid Bilisim’e
yaptirim uygulamadi (bkz. Sekil 4).

ABD Hava Kuvvetleri, ABD liderligindeki bir
koalisyon hava saldirisinin 10 Aralik 2015’te Rak-
ka’'da Siful Haque Sujan’i 6ldirdiigiind iddia
ediyor (DOD News, 2015). Bu arada Sujan’in
erkek kardesi 22 Eyliil 2017°de Ispanya’da tutuk-
land1. 27 Nisan 2020°de Amerika’da ISiD’e bagli
bir kisiye terorist saldiri hazirlamak aaciyla para
gondermekten suclu bulundu (Dolz, 2020).

V Irak giivenlik
gliclerinin gozaltinda
tutulan dogaglama
patlayici cihaz
bilesenleri, Musul'un
glineyinde bulunan
El Arig, Irak, Mart
2017.
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KUTU 1 — TEVHID BIiLiSIM’LE BAGLANTISI OLAN KiSi VE FIRMALARA

UYGULANAN YAPTIRIMLAR

ABD Hazine Miistesarlig’'nin ACL ithalat ihracat’in
(yine yaptirim uygulanmis) iki ‘sahibi’ icin verdigi
yaptirim tanimlarinda verilen kimlik bilgileri,
CAR’In Tevhid Bilisim sirketini isleten ve Siful
Haque Sujan’in tedarik faaliyetleri ile baglantili
olan ayniisimlere sahip kisiler hakkinda elde
ettigi bilgilerle celismektedir (ABD Hazinesi, 2019).
CAR, ilgili kisilerin Sanliurfa’da benzer is sektorler-
inde faaliyet gosterebilecegi kanisindadir (TOBB,
tarihsiz)."

e ABD Hazinesi, Yaptirim Uygulanan 1. Kisi’nin
dogum tarihini 1 Ekim 1989 ve kimlik
numarasini 4386794904 olarak listeliyor
(ABD Hazinesi, 2019). Turk sirket kayitlari,
nifus sayim kayitlari ve CAR goriismeleri, 1
Ekim 1989 tarihinde MERNIS kimlik numarasi
43867949044 olan ayni isimde bir kisinin
ACL ithalat ihracat’in (TOBB, tarihsiz) sahibi
oldugunu dogrulamaktadir'. (ABD Hazinesi’nin
taniminda, 11 basamakli MERNIS Kimlik
numarasinin son basamagini eksiktir.)

e ABD Hazinesi, Yaptirim Uygulanan 2. Kisi’nin
1977°de dogdugunu ve Yaptirim Uygulanan
1. Kisi’nin (1989 dogumlu) kardesi oldugunu
belirtiyor. Yaptirim Uygulanan 1. Kisi (1989
dogumlu), CAR’a, Yaptirim Uygulanan 2. Kisi
ile ayni adi tasiyan bir erkek kardesi oldugunu,
ancak bu kardesin 1971°de dogmadigini
dogruladi. Aksine, Yaptirim Uygulanan 2. Kisi
ile ayni adi taslyan amcasi 1971°de dogmustur.
Kimlik ve niifus sayim belgeleri builiskileri ve
dogum tarihlerini dogrulamaktadir (bkz. Sekil
4).

o Nufus sayim kayitlari, Yaptinnm Uygulanan
1. Kisi’nin (1989 dogumlu) kendisiyle ayni
adi tasiyan (1964 dogumlu) bir amcasi ve
Yaptirim Uygulanan 2. Kisi ile ayni adi tasiyan

(1971 dogumlu) baska bir amcasi oldugunu
gosteriyor. Ayrica Yaptirim Uygulanan 1. Kisi
(1989 dogumlu) ile ayni adi tasiyan bir kuzeni
de bulunuyor (bkz. Sekil 4).*

e ABD Hazinesi ayrica, Yaptirim Uygulanan 1.
Kisi icin farkli bir dogum tarihi vermektedir: 21
Kasim 1980. CAR tarafindan elde edilen kimlik
belgeleri, bu tarihin ayni adi tasityan farkli bir
kisinin dogum tarihi oldugunu gostermektedir:
Tevhid Bilisim’in sahibi olan ve sirketi erkek
kardesiyle isleten kisi (s6z konusu erkek
kardes, Yaptirim Uygulanan 2. Kisi ile ayni
adi paylasmaktadir). Bu kardesler, Yaptirim
Uygulanan 1. Kisi’nin kuzenleri, ve Yaptirim
Uygulanan 2. Kisi’nin yegenleridir."

Yaptirim Uygulanan 1. Kisi (1989 dogumlu), CAR’a
kendisinin ve sirketi ACL'nin yanlis kimlik kurbani
oldugunu ve ISID giiclerine yardim etmekten
sorumlu sirketin ACL degil, (simdiye kadar yaptiri-
ma tabi tutulmamis) Tevhid Bilisim oldugunu
belirtti.18 Yaptirim Uygulanan 1. Kisi Temmuz
2019’da yaptirim uygulanmadan kisa bir stre
once, daha once tutuklanan ve Tevhid Bilisim’i
isleten kuzeniyle (TOBB, tarihsiz) karistirilmamak
icin mahkeme karariyla soyadini degistirdi.

CAR, yaptirim uygulanan ACL firmasinin faali-
yetleri hakkinda bilgi sahibi degildir, ancak ISiD’in
tedariklerine baglantisi oldugu CAR tarafindan
saptanan Tevhid Bilisim’in faaliyetlerinde,
Yaptirim Uygulanan 1. Kisi ve Yaptirim Uygulanan
2. Kisi’nin herhangi bir katilimini bulamamistir.
Turk polisi ayrica Haziran 2018’de yaptirim
uygulanan 1. Kisi’yi ISID giiclerine tiye oldugu
suphesiyle sorgulamis, ancak Sanliurfa savcisinin
verdigi bir karar mektubu, bu tur bir tyelik veya
kovusturma gerekgesi bulamadiklarini teyit
etmistir.”

18
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KUTU 1 — TEVHID BIiLiSIM’LE BAGLANTISI OLAN KiSi VE FIRMALARA
UYGULANAN YAPTIRIMLAR (oevan

Sekil 4
Tiirk niifus sayimi kayitlarina ve Yaptirnm Uygulanan 1. Kisi’den alinan bilgilere goére aile ve sirketler

& fo2 [ ] &K

Yaptinnm Uygulanan 1. Yaptinnm Uygulanan 2.

Kisi ile ayni isim Kisi
Ocak 1964 Agustos 1971
[Sa) aasrrs 944

Yaptirim Uygulanan 2. Yaptirim Uygulanan 1. ﬁ ﬁ ﬁ ﬁ Yaptirim Uygulanan 1. | Yaptinm Uygulanan 2.

Kisi ile ayni isim Kisi ile ayni isim Kisi Kisi ile ayni isim
Kasim 1989 21 Kasim 1980 . . Ekim 1989
Diger kiz/erkek ¢ocuklari  Diger kiz/erkek cocuklan R
[Sa 43w 562 [Za) asr+re210 [Sa) a3+ 044

TEVHID BILISIM ACL ITHALAT IHRACAT

Anahtar
D: ABD Hazinesi tarafindan yaptirima tabi tutulanlar

ABD Hazine tanimlari ve listelenen kimlik tanimlayicilari:

e Yaptirnim Uygulanan 1. Kisi, dogum tarihi 1 Ekim 1989, Kimlik numarasi 4386794904; diger
dogum tarihi 21 Kasim 1980; ACL ithalat ihracat’in ‘yénetim kurulu baskanr’;

e Yaptirim Uygulanan 2. Kisi, dogum yili 1971, Yaptirim Uygulanan 1. Kisi’nin ‘erkek kardesi’.

Kaynaklar: ABD Hazinesi, 2019; TOBB, tarih yok.; C4ADS Seamless Horizons veri tabani izerinden erisilen 2010 tarihli MERNIS Ulusal
Kimlik veri tabanindaki niifus kayitlari.
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Sekil 5

Elektronik esya ve yaprakli aliiminyum macunu tedarikinin ag diyagrami

ALUMINYUM MACUNU

Tedariksi 1
ﬂ MIKRO TURBIN TARAYICI ANTEN

KiMYASAL MADDE DiSTRIBUTORU
Tedarikgi

Sevketti

Tedariksi

Satis yapiyor 1
\Jﬂ sevketti ﬂ \ Jﬂ @)
Nt
W TEVHID BiLiSiM iHA BILESENLER] TEDARIKGisi E'-EK"?O":K TEDARIKGISi - -
- == HAREKET KONTROL BIRIMLERI MAKINE GORUSU KAMERALARI ROKET ALTIMETRELERI PULSEJET TASARIM PLANLARI
SURVEILLANCE
DETECTION UNITS \ - ‘ /
evketti
Sahibi i
o i AN satsyapiyor  Sevketti Tedarikgi Tedariksi Tedariki sevketti E-posta
Tedariksi Satis yapiyor gonderdi
\ v : / l
ikei RS s P, P - & xk Tedarikgi
SURVEILLANCE EQUIPMENT Tedarikgi IBACSTEL ELECTRONICS LTD DISTRIBUTOR KAMERA ROKETKiTi T PQ “DAVID SOREN”
-— e \ =
= B =
| / AN \ ]
< T 7 —
Satis yapiyor MG e Takma ad Sahibi satis yapiyor
=
B
s
SIFUL HAQUE SUJAN ADVANCE TECHNOLOGY GLOBAL LTD
o ==
S= e / = MOTOR TASARIMCISI
Erkek \
/ fardester Takma ad Sahibi
AB “PETER SOREN”
[ o | ARABA KIRALAMA SIRKETI BILiSiM HiZMET SAGLAYICILARI

€D (HONG KONG)
s Fiziksel hareket

Finansal Akimlar & Birey Takma adli birey with alias Hesap Jﬂ Sirket

m—— Diger baglantilar

Not: Bayraklar, bir bireyin uyrugunu, bir sirketin kayitli oldugu tlkeyi veya mallarin iretildigi tlkeyi gosterir.

Not: Bazi kisilere, isimlerini anonim hale getirmek igin rastgele bas harfler verilmistir. Bazi sirket isimleri de yasal nedenlerden dolayi veya gelecekteki olasi sorusturmalara zarar vermekten kaginmak amaciyla
anonimlestirilmistir.
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2.2 GUBRE VE SORBITOL Turhormat
disinda, ev

CAR arastirmalari, Irak’taki ISID giiclerinin
siraslyla HME ve roket itici yakit Gretmek igin
kullandigi amonyum nitrat giibre ve sorbitol
tedarik zincirlerine bagli ikinci bir aile grubu
belirledi.

Bu ikinci aile grubunun veya sahip olduklari
sirketlerin bilerek ISID giiclerine tedarik sagla-
digina, Turkiye-Suriye sinirindaki mal kagakgili-
ginda su¢ ortagi olduklarina, ya da herhangi bir
sug islediklerine dair CAR’in elinde higbir kanit
yoktur. Bununla birlikte, ISID tedarik zincirle-
rinde bulunmalari (bu farkinda olmadan bile
olsa), ISID giiclerinin askeri iiretimi siirdiirmek
icin kendi ¢ikarina icin kullandigi siki aile
gruplarinin, sinir 6tesi ticaretin merkezinde yer
aldigini bir kez daha gosteriyor.

CAR’In yaptigl goriismeler ve cografi konum
belirleme yoluyla dogruladigi 27 Nisan 2015
tarihinde Akgakale sinir kapisinda gekilen ve
yaygin olarak raporlanan fotograflar, yerli
tastyicilarin sinirin Tirkiye tarafindan birkag
yliz cuval Vitagro (yiiksek nitrat) amonyum
nitrat glibresini, sinirin Suriye tarafinda
bulunan, o zaman ISID kontroliinde olan Tel
Abyad kasabasina tasidiklarini gosteriyor
(Hubbard and Shoumali, 2015).%° Ayni hafta
icinde iki farkli glinde bu transferlere tanik olan
gazetecilerin yerli halkla yaptigl goriismelerde,
halk amonyum nitrat glibresinin birkag aydir
bu sekilde sinir 6tesi hareket ettigini iddia

etti (Hubbard ve Shoumali, 2015). Yikleme
isleminin daha ayrintili fotograflar, giibre
torbalarinin birbirine yakin bir lot numara
siralamasi izledigini gosteriyor (15029, 15033,
15034). Raporlanan operasyonun dlcegi g6z
onune alindiginda, bunlarin Suriye’ye aktarilan
yegane lotlar olmasi pek olasi gériinmuyor.”

yapimi patlayici
dolu dogaglama
patlayici cihazlarin
patlattigi ana
maddeler, imha
oncesi, Eyliil 2016.

0 zamanlar, Sanliurfa’daki Tirk yetkililer gaze-
tecilere, Turkiye’den Suriye’ye donen Suriye
vatandaslarinin, Akgakale sinir kapisindan
30-40 guval duslik nitratli glibre ile sinir gegtik-
lerini soylediler (Hubbard ve Shoumali, 2015).
Diistk nitratli glibre kayda deger islemlerden
sonra HME uretiminde kullanilabilirken, yiiksek
nitratli glibrenin HME Uretiminde kullanimi gok
daha kolaydir (ve bu nedenle bazi lilkelerde
yasaklanmistir).

Yuksek nitratli glibrenin sinir 6tesi hareketiyle
ilgili basinda ¢ikan haberlerin ardindan,
Akcakale’deki yerel yetkililerin bu mallara
sinir kapisini kapattig bildirildi. (Hubbard ve
Shoumali, 2016).22 Ancak Akgakale sinir kapisi,
ISID giiglerinin Turkiye’deki tedarik aglar tara-
findan kullanilan tek gecis noktasi olmayabilir.
CAR, Nisan 2015’te Balikh nehrinin kiyisinda
kimligi belirsiz kisilerin, plastige sarli ve bazi
durumlarda lastik halkalarla guiglendirilmis
olan gaz bidonlarinin ve gesitli kimyasal trin
varillerinin geri kazanilmasiyla ugrastigini gos-
teren fotograflar elde etti. Bu kimyasal trtinler
arasinda, CAR saha ekiplerinin Ocak 2018’de
Irak’in Al Qaim sehrinde belgeledigi nitrose-
lilozu lireten Glineydogu Asya’li Ureticiden
gelen nitroselliloz; ve yukarida Boliim 2.1'de
sozl gegen Uretici ve distribitorden gelmis

NiSAN 2015°TE CEKILEN FOTOGRAFLAR,
BALIKH NEHRI KIYISINDA KiMLIiGi
BELiRSIZ KiSILERI, BiR DiZi GAZ BIDONU
VE GESITLi KIMYASAL URUN VARILLERI
KURTARIRKEN GOSTERIYOR.
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olan yaprakli aliiminyum macununu bulunu-
yordu. Balikh nehri, Tiirkiye-Suriye sinirinin
guneyinde, Akcakale sinir kapisinin yaklasik
4 km dogusunda yer almaktadir. Goruntuler,
Nisan 2015’e kadar Akgakale sinir kapisinda
blylk capli kacakgilik calismalari slirerken,
kacakgilarin buna paralel olarak bélgenin su
yollarini, Tlirkiye-Suriye sinirindan patlayici
onciileri tagimak icin kullanmis olabilecegini
gosteriyor.?

Yukarida belirtilen ISID Sinir Gegisi Glivenlik
Departmani raporu, kagakgiligl yapilan glibrenin
ISID giiclerine gdnderildigi iddiasini destekliyor.
Rapor, ‘Amerikali gazetecilerin’, Turk tarafindaki
glibrenin fotografini gekmesinin ardindan,

Turk yetkililerin Akgakale sinir kapisini yerel
kacakcilarla 6nceden kararlastirilmis, ISiD
gliclerine gonderilen 125 tonluk bir giibre sev-
kiyatina nasil kapattigini anlatiyor (ISID Sinir
Gegisi Guvenlik Departmani raporu, 2015).

Turkiye, 10 Ekim 2015 tarihinde, yuksek nitratli
glibre (nitrojen icerigi ylizde 33 veya daha fazla
olan giibre) distribltorleri icin ek gereklilikler
getirdi. Bu gereklilikler arasinda, artirilmis

alici tanimlamasi ve distribltorler igin satis

kayitlarinin diizenli olarak ilge ve il yetkilil-
erine sunulmasi sarti bulunmaktaydi (Resmi
Gazete, 2015). Tiirkiye’de Haziran 2016’da bir
dizi arabanin bombalanmasinin ardindan,
Turk hiklmeti yurt ici yiiksek nitratli glibre
satislarini tamamen askiya aldi (Daily Sabah,
2016).

Haziran 2015’te ISID glgleri, Irak’in Felluce
kentinde ISID tarafindan isletilen bir HME (ire-
tim tesisini gosterdigi iddia edilen propaganda
gorilintlleri yayinladi. Gorlintiiler, Gretim sire-
cinde kullanilan Vitagro ylizde 33 amonyum
nitrat (AN 33) giibresinin guvallarini gosteriyor.
Bu cuvallar, Akgakale sinir kapisindan gecenler-
le ayni tiirdendir (bkz. Sekil 6).2

Subat 2016'da Irak Polis Acil Miidahale
Birimleri, Irak'in Ramadi kentindeki ISID
guclerinden kurtardigi IED bilesenlerinin yani
sira, ayni tiirden guvallara el koydu. Bir CAR
saha inceleme ekibi bu guvallari 21 Subat 2016
tarihinde belgeledi (bkz. Sekil 7). Ramadi’de
belgelenen cuvallardan ikisi 15006 ve 15021

lot numaralarini tasiyordu. Bu lot numaralari,
Nisan 2015’te Akgakale sinir kapisinda fotograf-
lanan guvallara yakindir.

Sekil 6

Irak’in Felluce kasabasinda bir ev yapimi patlayici iiretim tesisini gosterdigi iddia edilen 1SID giiglerinin propaganda
goruntiileri, 2015

Kaynak: Arrhazie Media (2015)
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Sekil 7

Irak’in Ramadi sehrinde 21 Subat 2016 tarihinde bir CAR saha arastirma ekibi tarafindan belgelenen Vitagro amonyum
nitrat glibre torbasi
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SANLIURFA iLINDEKi MUSTERILERE
AN 33 SATISLARI, AKCAKALE’DE SINIR
OTESi TRANSFERLERIN MEYDANA
GELDiGi DONEM OLAN NiSAN 2015'TE
ARTIS GOSTERDI.

V IsiD’den

ele gegirilen
dogaglama
patlayici cihaz
iiretiminde
kullanilan ticari
fiinyeler ve diger
bilesenler, Mayis

2017, Musul, Irak.

24

CAR, 2016 yilinda Ramadi’de kendi saha
inceleme ekibinin belgeledigi Vitagro AN 33
cuvallarinin, Nisan 2015’te Akgakale sinir
kapisindan tasinanlar arasinda olup olmadigini
kesin olarak teyit edemedi. Ureticinin
glinimuze kadar gelen satis kayitlari, giibre
satislarini ayri lotlara gére tanimlamiyor, bu da
satislari (ve alicilarini) CAR’In Ramadi’de bel-
gelenen belli lotlara kadar takip edebilmesini
imkansiz kiliyor.?

Bununla birlikte, distribiitorin satis kayitlari
bazi kayda deger satis modellerini ortaya koyu-
yor. Sirket temsilcileriyle yapilan gortismeler
ve 2.800’den fazla satis isleminin kayit analizi,
Sanliurfa ilindeki musterilere Vitagro AN 33
satislarinin, yukarida agiklanan Akgakale’de
sinir 6tesi transferlerin meydana geldigi donem
olan Nisan 2015'te arttigini gosteriyor (bkz.
Sekil 8 ve Tablo 3).%°

Bu transferler sirasinda Vitagro, Tirkiye
pazarinda yeni bir tedarikgiydi. Sirket, 2014
yilinda Turkiye’de kurulan ve 2015 yilinin Subat

ayinda Ukrayna’dan Turkiye’ye glibre sevkiyati-
na baslayan Ukrayna’li buiylk bir ticari grubun
parcasiydi. Vitagro, 2017 yilinda hareketsiz hale
geldi ve Aralik 2018°de Tlrkiye’de tasfiyeye
basladi (TOBB, tarihsiz).

Sanliurfailinde bulunan 16 adet Vitagro AN 33
guibre alicisindan biri, asagidaki Tablo 3'te yer
alan Sirket I. Bu firma, Nisan 2015'teki satis
artisinin neredeyse tamamina tekabiil ediyor.
Sirket | ayni zamanda, Vitagro AN 33 glibresinin
Sanliurfa ilinde acgik arayla en biytik alicisi
oldu. Vitagro, Nisan ayi boyunca neredeyse
her iki glinde bir bu aliciya fatura kesti. Satin
alimlari 29 Mayis 2015 tarihinde sona erdi.”

Yalnizca bir baska sirket, Sirket I1l, gazetecil-
erin Akcakale sinir 6tesi glibre transferlerini
fotografladig) tarih olan 27 Nisan 2015’ten

once Vitagro’dan 125 ton veya daha fazla AN 33
glibre satin aldi (bkz. Tablo 3). Sirket Ill de 2015
ortasinda Vitagro’dan alim yapmayi durdurdu
ve 9 Haziran 2015 tarihinden sonra herhangi bir
alim yapmadi.

Boylelikle, iki olasi satin alma senaryosu ortaya
¢ikiyor. Birincisi, Sanliurfa disinda yerlesik bir
alicinin, Vitagro AN 33 glibresini Akcakale’ye, bu
gubre Nisan 2015’te Akgakale sinir kapisindan
gecmeden 6nce sevk etmis olmasi senaryo-
sudur. ikinci senaryo ise, ISID raporunda tarif
edilen ve Nisan 2015 nakliyesine tekabul eden
125 tonluk sevkiyatin, Sirket I, Sirket Ill veya

her iki sirket tarafindan satin alinan stoklardan
elde edildigi senaryosudur.?®

Bu sirketlerden herhangi birinin Griinlerinin
ISID giiclerine yénlendirilmesinin farkinda veya
sug ortagi olduguna veya baska herhangi bir
suctan sorumlu olduguna dair herhangi bir
iddia yoktur. Sirket I'in ortak sahipleri, sirketle-
rinin Irak veya Suriye’deki musterilere AN giibre
satisi yapmadigini; AN 33 satislarinin Turkiye
hiukimetinin bu satisla ilgili dizenlemelerde
yaptigi degisiklikler nedeniyle 2015 sonlarinda
durdugunu; 1990'lardan beri tiim glibre
satislarini Trkiye Tarim Bakanligi'na
bildirdiklerini; ancak 2015 yili icin satislari ve
musterileri belirleyemediklerini belirtiyor.?®
Ayni sekilde Sirket l1I’in ortak sahibi, ISID
glicleriyle hi¢cbir baglantilarinin olmadigini,
yalnizca Turkiye’de glibre triinleri sattiklarini,
ancak soz konusu sure ile ilgili satis kayitlarini
tutmadiklarini ve bu nedenle Vitagro AN 33
alimlarinin muteakip satislarini saptayamadik-
larini belirtiyor.*®
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Sekil 8
2015 yili zarfinda il bazinda Vitagro yiizde 33 amonyum nitrat giibre alimlari

2,500
B GAZIANTEP ®m HATAY = MARDIN SANLIURFA
2,000

1,500

1,000

MIKTAR (TON)

500

o = ml= I - .II ml _n _ - -

SUBAT MART NISAN MAYIS HAZIRAN TEMMUZ AGUSTOS EYLUL EKIM KASIM  ARALIK

FATURA TARIHI

Kaynak: Distriblitor satis kayitlari, 2015, CAR tarafindan dosyaya alindi.

Tablo 3

2015 yilinda Sanliurfa ilinde alici ve agirlik bazinda Vitagro yiizde 33 amonyum nitrat giibre satin alimlari

Fatura tarihine gore satin alinan miktar (ton)

Alici firma Temmuz

Toplam
(ton)

2,534
702
377
322
216
Vi 54 133 27 214
Vil 50 26 26 26 128
VI 125 (29 Nisan) 125
IX 108 108
X 27 73 100
Xl 95 95
Xl 27 54 81
Xl 26 54 80
XV 54 54
XV 27 27
XVI 27 27
Kaynak: Distribltor satis kayitlari, 2015, CAR tarafindan dosyaya alindi.
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Sirket I, Akgakale sinir kapisinin yaklasik 20 km
kuzeyinde, Sanliurfa ilinde bulunan buyik bir
glibre Ureticisi ve distriblitortdur. Sanliurfa
sehrinin yaklasik 50 km kuzeydogusunda
bulunan Siverek'te yasayan bir ailenin fertleri-
ne aittir (bkz. Harita 1). 2018 yilina kadar sirket
iki kardese aitti. 2018 yilinda kardeslerden
birinin 6limunun ardindan sirketin mulkiyeti
olen kardesin iki ogluna gecti (TOBB, tarihsiz).>'

Sirket III, Siverek'te bulunan daha kiiclk bir
tarim perakendecisidir. Sirket I'den sonra,
Sirket Ill, Mayis 2015'ten 6nce Sanliurfa ilinde
en dikkate deger Vitagro AN 33 glibre alicisiydi
(bkz. Tablo 3). Sirket Il de iki kardese aittir
(TOBB, tarihsiz). Bu kardesler, halihazirda
Sirket I'in sahibi olan iki kardesin kuzenleridir.®

CAR’In elinde, bu sirketlerden herhangi birinin
Vitagro AN 33 guibresinin Akgakale sinir kapisin-
da yapilan kacakgiligina sug ortagi oldugu, ya
da ISID gligleriyle herhangi bir iliskisi olduguna
dair hicbir kanit yoktur. Buna ragmen, Sirket
I’in ISID giicleri tarafindan elde edilen baska bir
malin satin alimiyla baglantisi oldugu ihtimali
bulunmaktadir (Sekil 10).

31 Agustos 2015 tarihinde, Sirket I'in sahipler-
inden biriyle ayni isim ve kayitli adrese sahip
olan bir sahis, Turk gida ve ilag distributoru
Sinerji Gida’dan, biyik miktarda Fransiz
Uretimi sorbitol satin almak lizere banka hes-
abindan 55.800 ABD Dolari 6dedi®. S6z konusu
sahis, bu 6demeyi Halep merkezli Suriye sirketi

V ISiD giigleri
tarafindan silah
ve kimyasal
oncii depolamak
icin kullanilan
bir oda, Musul,
Irak, Mayis 2017.

Ale Cemal Elsavi adina yapti. Bundan on giin
once, 20 Agustos 2015 tarihinde Akgakale’de
yerlesik baska bir kisi, banka hesabindan ayni
distriblitore, yani Sinerji Gida’ya 28.500 ABD
Dolari 6dedi. Bu 6deme de tekrar Ale Cemal
Elsavi adina sorbitol satin alimiigin yapildi.
Ardindan Aralik 2015 ve Ocak 2016’da bu ikinci
Akcakale’de yerlesik kisi, Ali Salah Edin Muhyiy
adli bir sirkete sorbitol sevkiyati icin toplam
114.000 ABD Dolari tutarinda iki 6deme yapti.3*

Hem bu Akgakale’de yerlesik olan kisi, hem

de s6z konusu sevkiyatlarin ortak finansori
olan Sirket I'in sahibi, birbirini tanimadiklarini
iddia ediyor; Sirket l1I’lin sahibi de dyle®.
Sosyal medya kayitlari, Akcakale’de yerlesik
olan kisinin, Sirket II’in ortak sahibi, Sirket

I’in yonetim kurulu baskani ve bu genis ailenin
diger Uyeleriyle sosyal medya lzerinden tanidik
oldugunu gosteriyor.3®

Ale Cemal Elsavi ve Ali Salah Edin Muhyiy,
Suriye Halep merkezli kardes sirketlerdir.
Odemelerin yapildigi dénemde Halep, cesitli
Suriyeli muhalif gruplar ve Suriye hiikimet
glicleri tarafindan kusatma altindayd.*

CAR saha arastirma ekipleri Kasim 2016 ile
Mayis 2017 arasinda, Irak’in Musul ve Karakus
kentlerinde ele gecirilen ISID giiclerinin silah
Uretim tesislerinde, 100’den fazla sorbitol torbasi
belgeledi (CAR, 2017b, s. 115-19; bkz. Sekil 9). ISID
gucleri, sorbitolii roket itici yakit Uretiminde
yakit bileseni olarak kullandi (CAR, 2016¢).




Sekil9

2. TIKANMA NOKTALARI: SINIR GEGISLERINDE YER ALAN AILE BAGLANTILI TUCCARLAR

Irak’in Musul kenti yakinlarindaki Gogjali kasabasinda, Kasim 2016’da bir CAR saha arastirma ekibi tarafindan belgelenen

Tereos marka sorbitol torbasi

Sinerji Gida Kimya Tekstil, CAR tarafindan
saglanan lot numaralarina dayanarak, Karakus
ve Musul’da belgelenen sorbitoliin, Tiirkiye’den
finanse edilen ve yukarida belirtilen iki sevki-
yattan gelmis oldugunu dogruladi. Sinerji Gida
Kimya Tekstil, iki sevkiyati da- sirasiyla 1 Eyliil
2015 ve 22 Aralik 2015 tarihlerinde- Tirkiye’'nin
Suriye ile olan Onclipinar sinir kapisina

teslim ettigini belirtti. Bu sinir kapisi, Halep’in
kuzeyinde ve Akgakale’nin yaklasik 160 km
batisindadir.® (Ne Fransiz lreticinin ne de Tlrk
distributérin, Granlerinin 1SID giiglerine gon-
derildigi konusunda herhangi bir bilgisi oldugu,
veya baska herhangi bir su¢ isledigi yoniinde
hi¢bir iddia yoktur).

Bu iki sevkiyatin toplami, Tlrkiye ile Suriye
arasinda ge¢cmiste yapilan sorbitol ticaret
anlasmalariyla karsilastinldiginda, goze
carpacak kadar bulyuktu. Bu iki sevkiyat, 2015
yilinda Suriye’ye yapilan tim kayith Tirk sorb-
itol ihracatinin yaklasik yiizde 40’ini olusturdu.
Bu ticaret zaten 2014’te 16,5 tondan 2015’te

yaklasik 187 tona ¢ikarak ¢ok buylk bir artis
gostermisti (CAR, 2017b, s. 116-17).

Akgakale’de sinir kapisina yakin bir yerde
bulunan iki kisinin, 160 km uzakliktaki sinir
kapisindan tasinacak mallarin bedelini neden
odedigi belli degil. Glibre ve tarim drinleri
alaninda faaliyet gdsteren Sirket I'in ortak
sahibinin neden biiylik miktarda gida katki
maddesi sevkiyatlari i¢cin 6deme yaptigina dair
de acik ve net bir agiklama da yok. Sirket I'in
ortak sahibi CAR’a bu islemlerle ilgili higbir
bilgisi olmadigini ve simdiye kadar higbir zam-
an sorbitol isi yapmadigini soyledi.

Bu sevkiyatlarin ortak finansori olan
Akcakale’de yerlesik kisi, CAR’a birkag kez
Suriye’li sirketler adina sorbitol satin aldigini
teyit etti, ancak kullanim amacina dair higbir
bilgisi olmadigini, ve Suriye’li sirketlerle nasil
iletisime gectigini hatirlayamadigini belirtti ve
birlikte is yaptigi sirket temsilcilerinin isimlerini
de hatirlamiyordu.
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sekil 10

Giibre ve sorbitol satin alicilarini ve sevkiyatlarini gésteren ag diyagrami
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3. YENI DOGAQLAMA
SILAH SISTEMLERI ICIN
TEKNOLOJI VE UZMANLIK

Boliim 2’de agiklanan kimyasal ve bilesen
tedarik zincirleri, yaygin endustriyel Grtnlerin
tedarikgileri icin sapma riskleri olusturuyordu.
ISID giiclerinin hem saldiri hem de savunma
amacli yeni dogaclama silah sistemleri
gelistirme cabalari, ylksek teknoloji trtinleri
ve uzman teknik hizmet tedarikgileri icin de
risk arz ediyordu. Bu silah sistemlerinin gogu,
heniiz sahada gozlemlenmemis veya kamuya
acik literaturde agiklanmamistir. Buna ragmen,
ISID gli¢lerinin silah uzmanlar yetkinlik kazan-

dilar; farkinda olmayan tedarikgilerle calisarak
sistem ve yazilimlar tasarladilar ve kismen
yukarida aciklanan aglar araciligiyla elde
edilen malzemeleri ve bilesenleri kullanarak
islevsel prototipler olusturdular. Bu durum-
larda ISID silah tasarimcilari, donanim ve
uzmanlik edinebilmek icin yukarida s6zi gegen
aile gruplariin kullandig) kisisel, yerel tedarik
sistemlerinin yerine, kiiresel ve ¢evrimigi pazar-
lardan faydalandilar.

3.1 PULSE JET MOTORU iLE GALISAN iHA YAPMA GiRiSIMLERI

ISID giiclerinin 2016’dan sonra Irak ve Suriye’de
kullandig) IHA'lar, cogunlukla diinya capindaki
piyasalarda mevcut olan kiiclk, elektrikle
calisan doner kanatli ugaklardan olusuyordu.
CAR’In Irak ve Suriye’de belgeledigi IHA 6rnek-
lerinin arasinda da ¢ogunlukla Cin yapimi bir
dizi quadcopter (dort pervaneli robot helikop-
ter) bulunmaktaydi®.

CAR saha arastirma ekipleri, Irak savunma ve

guvenlik birimlerinin Aralik 2016 ile Eylul 2019

arasinda ISID giiclerine yénelik operasyonlar

sirasinda kurtardigi bu tip 28 quadcopter IHA’y

belgeledi (Sekil 11) . ISID teknisyenleri, bu dért

pervaneli IHA’lardan bazilarini, degistirilmis v 1sip
geleneksel mithimmat veya IED’leri yer hede- gllerinden geri

alinan roket
flerine birakabilecek sekilde uyarladilar (CAR, retim atdlyes,

Havice, Irak,
2017a; bkz. Kutu 2). Kasim 2017.
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KUTU 2 — QUADCOPTER IHA’LAR

Sekil 11

CAR saha inceleme ekibi tarafindan 18 Eyliil 2019 tarihinde Irak’in Bagdat sehrinde bir depolama tesisinde

belgelenen dért pervaneli (quadcopter) iHA

CAR takibi, kimyasal 6nculeri ve bilesenlerin,
Boliim 2’de agiklandig) gibi, dogrudan bolgesel
distributorlere siparis veren birkag toplu alici
sayesinde tedarik ettigini gosterdi. Dort pervaneli
iHAlar ise bu ydntemin tersine, farkli yerlerdeki
perakende alicilar tarafindan ¢ok sayida satin
alindi. Bu tiir IHA’larin tedariki, yaygin perakende
bulunabilirlikleri ve birim basina yiiksek mali-
yetleri nedeniyle cografi olarak daha daginik

bir sekilde yapilmis olabilir. Nitekim toplu satin
alimlar, biiylk, resmi (ve takip edilebilir) banka
havaleleri gerektirecekti.*

CAR Irak’taki ISID giiclerinden kurtarilmis yedi
quadcopteri, Kuveyt (2 birim), Libnan, Singapur
(2 birim), Tlrkiye ve Ozbekistan’daki bagimsiz
distribltorlere kadar takip etti (bkz. Sekil 12). CAR,
bu quadcopter’lerden bazilarini Irak ve Birlesik
Arap Emirlikleri’nde (BAE) ileriye donlik satislara
kadar takip etti, ancak daha sonra ISID giiclerine
nasil ulastiklari belirsizligini koruyor.

Kasim 2015’te Liibnanli distriblitor Vatech SARL,
bu quadcopter’lerden birini, Agustos 2015 ile
Mart 2016 arasinda, 21 adet déner kanatli IHA icin
yapilan bes sevkiyatinin bir parcasi olarak, Bag-
dat merkezli Irak’li bir bilisim sirketi olan Raiya
Group’a sattr.*?

Kasim 2015’te Liibnanli distribiitor Vatech SARL,
bu quadcopter’lerden birini, Agustos 2015 ile Mart
2016 arasinda 21 déner kanatli IHA icin yapilan
bes sevkiyatin bir parcasi olarak, Bagdat merkezli
Irakli bir BT sirketi olan Raiya Group’a satti.

(5 Kasim 2015 tarihinde ABD Hazinesi, Vatech’in
‘Hizbullah tedarik ajani’ olarak hareket ettigini ve
‘ABD, Avrupa, Asya ve Orta Dogu’daki sirketlerden
insansiz hava araclari (IHA’lar), aksesuarlar ve
cesitli elektronik cihazlar satin aldiginr’ iddia
ederek, Vatech SARL’yi ve Vatech SARLnin icra
kurulu baskanini (CEQ) Ozel Olarak Belirlenmis
Vatandaslar listesine koydu (ABD Hazinesi, 2015).
Vatech SARL CEO’su, Hizbullah ile herhangi bir
baglantisi oldugunu siddetle reddetti ve CAR’In
elinde, ABD Hazinesi tarafindan iddia edilen
faaliyetlerin, ISID’in IHA tedarikiyle baglantili
olduguna dair hicbir kanit bulunmamaktadir
(Topouzoglou ve Rose, 2016)).

Baslangicta Singapur merkezli bir distributor,
Irak’ta belgelenen iki quadcopter daha aldi.
Agustos 2016’da bu distributor, Dubai, BAE
merkezli CMMV International Trading FZE’ye 150
quadcopter satisinin bir pargasi olarak bu quad-
copter’lerden birini satt.

1SiD’iN DOGAGLAMA SiLAH PROGRAMLARININ ARDINDA YATAN TEDARIK AGLARI
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KUTU 2 — QUADCOPTER IHA’LAR (oevam)

Sekil 12

Irak’ta ele gegirilen 7 adet dért pervaneli (quadcopter) IHA’nin satisi

TURKEY UZBEKISTAN

LEBANON

G

KUWAIT HONG KONG

Distribiitor
konumu Perakendeci

? ?
Kuveyt
? ?
Liibnan Raiya Group (Irak) ?
! ! ‘ SINGAPORE
Singapur CMMV International Trading FZE Dubai magazasindaki bireysel
(Birlesik Arap Emirlikleri) perakende miisterileri (Dufri Gulf
General Trading LLC)
Turkiye ? ?
Ozbekistan ? ?
Anahtar . Gonderici . Distributorler Bilinen perakendeciler
----- Irak glivenlik giigleri tarafindan ele gegirilen quadcopterlerin yeri
CMMV International Trading FZE, CAR’a, dort CAR, Agustos 2016 sevkiyati disinda, bu satis
pervaneli IHA’larini Dubai’nin Deira semtinde bir hacimlerini dogrudan teyit edemedi. Bununla
ara sokakta sahibi oldugu kigcuik bir elektronik birlikte, quadcopter sevkiyatlarinin BAE peraken-
magazasi olan Dufri Gulf General Trading LLC decisine gonderilmesi icin kullanilan mal koduna
araciligiyla nakit 6deyen perakende misterilerine iliskin gimruk istatistikleri, bu emtia kodu kap-
tek tek sattigini bildirdi. CMMV, o sirada IHA saminda beyan edilen BAE’ye yapilan ithalatta,
musterilerinin veya musterilerin satin aldig) 2016 yilinda 6nemli bir artis oldugunu gosteriyor
IHA seri numaralarinin kayitlarini tutmadigini (COMTRADE, tarihsiz.; bkz. Sekil 13).%.
belirtti.*?
Quadcopterlerin Cin’li treticisi, gonderi belgeler-
Bu tiir perakende ticareti, cok sayida IHA’y inde dogrudan Hong Kong’dan CMMV Internation-
iceriyor gibi gortinlyor. Singapur merkezli dis- al Trading FZE’ye gonderdigi quadcopter iHAlar1,
triblitor, 2015’in sonlarinda ve 2016°da en yiiksek “dijital kameralar” olarak listeliyor*. Bu siniflan-
talebin oldugu bir donemde Dubai’deki CMMV dirma, uluslararasi iHA sevkiyatinin glimriik veril-
International Trading FZE’ye ayda yaklasik 100 eri Uizerinden takibini zorlastirabilir. Mayis 2017°de
quadcopter sattigini ve bu islem hacminin daha BAE, ulke icinde eglence veya ticari amaglarla
sonra distuginu iddia etti*. satin alinan veya isletilen IHAlarin bireysel kaydi
icin yeni gereksinimler getirdi (WAM, 2017).
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KUTU 2 — QUADCOPTER iHA’LAR (oevam)

Sekil 13

Hong Kong’dan 950300 (lokomotif oyuncaklar) Uyumlastirilmis Sistem (HS) kodu altinda ithal edilen ve beyani

BAE tarafindan yapilmis olan mal ithalati

1,800,000
1,600,000
1,400,000
1,200,000
1,000,000

800,000

TRADE VALUE (USD)

600,000
400,000
200,000
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YEAR

Not: Bu HS kodu diger emtialari ve diger ihracatgilari ve ithalatcilar kapsadigindan, 2016 artisi tamamen CMMV International Trading

FZE’ye veya quadcopter iHA'lara atfedilemez.

Kaynak: Birlesmis Milletler Emtia Ticaret istatistikleri Veritabani (tarihsiz).

CAR’In arastirmalari, en ge¢ 2015’ten itibaren,
ISID teknisyenlerinin pulsejet motorlari ile
calisan daha biiyiik, daha hizli iHA’lar da
gelistirmeye calistiklarini belirledi. Pulsejetler,
ilk olarak 2.Dlinya Savasl donemi V1 “ucan
bomba” seyir fiizeleri igin gelistirilmis bir

tlr akustik jet motorudur (Charchidi, 2017).
Turbojet motor tasarimlarindaki hizli ilerleme-
lerin ardindan, 1950’lerde pulsejet motorlari
tam Olgekli ucaklar icin kullanim disi kald1.
Pulsejet motorlari, bazi amatér model ugak
meraklilarinin 250 km/saat ve lizeri hizlara
sahip jet motorlu model ugaklar insa etmek igin
kullandiklar, ucuz ve teknik agidan karmasik
olmayan bir jet motoru olmaya devam ediyor
(Everman, 2007). Bu tur ucaklarda genellikle
yaklasik 0,5 m uzunlugunda olan ve yaklasik
13-22 N (3-5 lbs) itme giicu tireten kiiglik
motorlar kullanilir.#”

Agustos 2015’te, Advance Technology Global
Ltd’den “David Soren” oldugunu iddia eden bir
kisi (bkz. yukaridaki Bolim 2.1), yaklasik 222

N (50 lbs) itme gliciine sahip ¢cok daha biiyik,
valfli bir pulsejet motorunun planlarini ¢evrim-
ici satin aldu. Siparisini ileri diizey amator
hobicilere hizmet veren bir ABD sirketine verdi
ve sirketin sahibine e-posta gonderip, motorun
40 kg'lik bir model ucaga gii¢ saglamak igin
kullanilip kullanilamayacagini sordu.*®

Eylul 2017°de, Irak’in Musul kentinin batisinda
bulunan Al Shifa hastane kompleksinde yapilan
patlamamis mithimmat ve EYP temizleme ope-
rasyonu sirasinda, tamamen insa edilmis bir
pulsejet motoru bulundu. Motorun uzunlugu

2 kiisur metreydi ve motorda islenmis bir hava
giris kafasi ve atesleme icin de bir motosiklet
bujisi mevcuttu.# ISID gliclerinin Musul'u isgali

32 1SiD’iN DOGAGLAMA SiLAH PROGRAMLARININ ARDINDA YATAN TEDARIK AGLARI
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sirasinda Al Shifa kompleksi, silah ve mithim-
mat depolama alani olarak kullaniliyordu. Ayni
kompleks, o donemde ugan IED’ler ve bir dizi
diger silah ve mithimmat igin de liretim tesisi
olarak kullanildi (Robin, 2018).

Musul’da ele gegirilen pulsejet motoru

gosteriyor ki, ISID giiclerinin IHA tasarimcilari,
“David Soren” in satin aldigi planlara ilaveten,
henuiz kimligi belirlenmemis kaynaklardan da
jet motoru alaninda uzmanlik elde etti. Musul

Sekil 14
Pulsejet motorlar

Ustte: Eyliil 2017°de
Musul'daki Al Shifa hasta-
nesinde bulunan pulsejet
motoru.

Orta: Al Shifa'da bulunan

3. YENi DOGAGLAMA SILAH SISTEMLERI iCIN TEKNOLOJI VE UZMANLIK

pulsejetinin tasarimi, “David Soren” in satin
aldigi planlardan biraz farkli; Musul pulsejetinin
giris agz1 “papatya valf” tarzi bir diizenleme
kullanilirken, satin alinan planlar daha kar-
masik bir dikdortgen valf 1zgarasi iceriyor (bkz.
Sekil 14).>° Musul pulsejetine eslik eden bir yakit
sisteminin bulunmamasi, daha fazla teknik
karsilastirma yapmayi zorlastiriyor. “Papatya
valfli” pulsjetler icin tasarimlar, cesitli cevrimigi
kaynaklardan ve Amerika Birlesik Devletleri ve
Avrupa’daki uzman tedarikgilerden edinilebilir.

pulsejet motorunun _
hava girisinin yakindan (| | 1 { .
gorunimda. L L T
: Rear
Alt: "David Soren" (Siful == Front View
Haque Sujan ve ortaklarinin
takma adi) tarafindan satin
alinan planlardan hava girisi
ayrintilari. Not: CAR, boyut- 3
lari plandan ¢ikard. L Rear View J

Kaynaklar: Gizli
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PULSEJETLER, iLK OLARAK 2.DUNYA
SAVASI DONEMI V1 “UCAN BOMBA”
SEYiR FUZELERI iCiN GELISTiRILMIS BiR
TUR AKUSTIK JET MOTORUDUR.

CAR, ISID giigleri tarafindan insa edilen pulsejet
ile calisan IHA’larin ve Al Shifa kompleksinde
bulunan pulsejeti barindiracak kadar blyuik

bir IHA’nin basarili bir sekilde elde edildigine
dair fiziksel kanitlari hentiz bulamadi. CAR pul-
sejeti ayrintili olarak inceleyemese de, fiziksel
gorinimii 1SID teknisyenlerinin bu pulsejeti
calistirmayi denemis, ancak basaramamis

olabilecegini gosteriyordu: nitekim tlipiin
ici isli olmakla birlikte, dis kisimda yogun isi
etkilerine dair ¢cok az belirti vardi.”'

Diger saha gdzlemleri, ISID giiclerinin Suriye
ve Irak’taki operasyonlarinda yaygin olan ticari
kullanima hazir IHA’lardan cok daha biiytik
iHA’lar insa etme cabalarina isaret ediyor. CAR
saha arastirmacilari, 3 metreden fazla kanat
acikligina sahip sabit kanatli ugaklar igin kon-
trplak ve ekstriide polistiren koptik bilesenleri
dahil olmak tizere, Musul ve Ramadi’deki ISID
guclerinin atdlyelerinde bir dizi IHA bilesenini
belgeledi (CAR, 2016b). Bununla birlikte, bu
atolyelerde itme sistemlerine dair higbir kanit
bulunamadi.

3.2 OTOMATIK BiR UGAKSAVAR SISTEMININ GELISTiRILMESI

CAR’in arastirmalari, 2015 yilinda ISID silah
gelistiricilerinin, otomatik bir ucaksavar sistemi
icin temel olarak diisiinms olabilecekleri bir
optik havadan hedef takip sistemi tasarlamaya
ve insa etmeye calistiklarini da belirledi.

CAR tarafindan gerceklestirilen gérismeler ve
elde edilen belgeler, 2015 yilinda bir ISID silah
tasarimcisi tarafindan kurulan Birlesik Krallik’ta
kayitli bir paravan sirketin, aralarinda yiiksek
ozellikli kamera ve hareket kontrol birimleri
gelistiricileri ve tedarikgileri de bulunan, Kuzey
Amerika ve Asya merkezli makine gorisi

V Irak'in Anbar
Eyaleti, El Kaim
yakinlarinda ISiD
giligleri tarafindan
iretilen takviye
patlayia yiikii ve
birincil fisekler,
Mart 2018.

yazilim ve donanim gelistiricileri ve tedar-
ikcileri ile sozlesmeler yaptigini gosteriyor. Bir
sozlesmede belirtilen amacg, sirketin “hava
balonlari gibi ucan cisimleri tespit etmek ve
yerlerini kaydetmek” icin kullanilan bir optik
sistem gelistirmesi. Birlesik Krallik’taki paravan
sirket, bu gostermelik amaci, “tarim araziler-
inin hava sahasinin” gézetlenmesine (6rnegin
mahsul ilaglama sirasinda) genisletti.>

Sistemin, hareketli platformlara monte edilmis
kameralar kullanmasi dislinuldd. Sistem ucan
bir nesne tespit ettiginde, tim kameralar




agir hizmet pan tilt hareket kontrol tnitelerini
kullanarak, o nesneye fiziksel olarak “kilitlenip
nesneyi izleyecek” sekilde tasarlandi.®* Bu tasa-
rimin asil hedefi, sisteme kameralarin yani sira
silah da monte edilecek sekilde kullanilmasi
olabilir.

Paravan sirketin sahipleri tabii ki bu tarz askeri
maksatlarini ve kendi kimliklerini gizli tutmakta
son derece dikkatli davrandilar:

e Anlasmali taraflar ve tedarikgilerle iletisim,
bildirildigine gore yalnizca e-posta, liguinci
taraf web siteleri ve VoIP goriismeleri /
sohbet lzerinden gerceklesti**.

e Paravan sirket, en az li¢ sahte e-posta
adresi kullandi. Gonderenler, Birlesik Krallik
paravan sirketinin sézde farkli calisanlari idi.
Bu e-posta adreslerinden en az ikisi Tlrkiye
IP adreslerinden isletilmekteydi.>

e Paravan sirket, CAR’In henliz kimligini
heniiz tespit edemedigi Hong Kong’'da
bulunan bir kisi tarafindan yapilan Western
Union 6demeleri yoluyla tedarikgilere
o0deme yapt1.%® Bir keresinde sirket, Kuzey
Amerika’li bir donanim tedarikgisine
dogrudan banka havalesi yoluyla 18.000
ABD dolari nakit 6deme yapmak zorunda

kaldi. Nakit transferleri veya PayPal gibi diger A Havice,
transfer yontemleri, bliyiik meblaglar s6z efonmie
konusu oldugunda génderenin kimliginin dogagtama

v T patlayici cihaz
dogrulanmasini gerektirdiginden dolayi, yapiminda

banka havalesi tercih edilmis olabilir. S6z T

konusu havalede, paravan sirketin temsilcisi 2017.
tedarikgiye banka havalesinin Birlesik Krallik
veya Hong Kong’daki sirketlerinden birinden
gelecegini bildirdi.”” Ancak birkag gilin

sonra tedarikci demeyi istanbul’da ilgisiz
bir sirketin Tiirk banka hesabindan ald1.%®
Aslen Nizip’li (Ttirkiye ile Suriye arasindaki
Karkamis sinir kapisina yakin bir ilge)

olan bir Tiirk vatandasl, s6z konusu sirketi
havaleden bes ay 6nce, Ocak 2015’te tescil
ettirmisti ve goriinliste Istanbul’da liiks arac
kiralama sirketi olarak faaliyet gosteriyordu
(TOBB, tarihsiz).* (CAR’In elinde, bu sirketin
veya sirket sahibinin, ISID tedarikgilerinin

bu isleme dahil olduklarindan haberdar
olduguna veya herhangi bir su¢ isledigine
dair hicbir kanit yoktur).

Bu 6rnek, ISID’in silah gelistirme ¢abalarinin
teknik hirsini ve kiiresel erisimini gosteriyor
olsa da, CAR sistemin tamamlandigina dair
hi¢bir kanit bulamadi. CAR’In anladigi kadariy-
la, bazi tedarikgiler paravan sirketin kimligi ve
niyetleri konusunda stipheye diistiikten sonra
sozlesmelerini erken feshettiler.
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4.

I§ID TEDARIK

ZINCIRLERINDE YER ALAN
TEHLIKE iISARETLERI

Vv 1SiD

gliclerinden
ele gegirilen
malzemeler,

Havice, Irak,

Kasim 2017.

Suriye’nin hiikimet kontroll disindaki bolge-
lerinde bulunan sinir 6tesi tedarik zincirleri,
ISID giicleri tarafindan kullanilan patlayici
oncil kimyasallari ve elektronik trtinleri
tedarik eden zincirler de buna dahil olmak
Uzere, farkli mallarin Tiirkiye-Suriye siniri
boyunca aile aglar tarafindan satin alinmasini,
teslim alinmasini ve ileriye dogru transferini
kapsamaktaydi. Sonug olarak, trtin siparisleri
ve 6demeleri, misterilerin kendilerini sunma
sekillerinde, Urlin ve hizmetler icin 6deme
yapmak icin kullandiklari yontemlerde ve
musteriler veya 6deme yapanlar ile Griinler
arasindaki ‘uyum’ konusunda ¢ok sayida
dizensizlik sergiledi.

ISID’in iddiali yeni silah sistemleri gelistirmek
icin ihtiyac duydugu teknoloji ve uzmanligi elde
etme cabalari, bu sadece ge¢mise bakildiginda
belirgin olsa da aslinda birbirine benzeyen

ve tespiti imkan dahilinde olan diizensizlikler
sergiledi.

Bu diizensizlikler ‘tehlike isaretleri’ olarak
nitelendirilebilir (bkz. Tablo 4). Tek bir tehlike
isareti veya tehlike isaretleri kombinasyonu,
kendi basina yasadisl bir faaliyetin ispatini
yapamaz. Gelgelelim, bu isaretler birlikte ele
alindiklarinda, bireylerin ve sirketlerin standart
is akislarinin disinda galisiyor olabileceklerini
ve dolayisiyla halka acik ticari isletmelerinin
amaglari disinda yer alan amaglar igin is birligi
yapiyor olabileceklerini belirtir.

CAR, bu amaclarin mutlaka kot niyetli
oldugunu iddia etmemektedir. Ornegin, bu tiir
gruplar, diger taraflar adina, aile veya arkadas
gruplarina iyilik yapmak icin mal satin almis
olabilir.® Bununla birlikte, bu tur islemlerin iti-
nali degerlendirmesini yapmak faydali olabilir.




Tablo 4

4.1$iD TEDARIK ZINCIRLERINDE YER ALAN TEHLIKE iSARETLERI

Bu raporda ayrintilari verilen, tedarik zincirlerinde yer alan tehlike isaretleri

Yeni veya tek seferlik misteri

Hassas konum

Satin alimla ilgisi olmayan
isletme tiiri

Alisilmadik derecede buylik

CONFLICT ARMAMENT RESEARCH BV, GHENT

Tevhid Bilisim, yaprakli aliiminyum macunu satin almak igin ilk kez ve tek bir
defaya mahsus olmak tizere siparis verdi.

Olagandisi blyuk miktarlarda sorbitol satin alanlarin tissu, Suriye'nin o zaman
birkag silahli grubun rekabetine maruz olan Halep kentindeydi

Kugk bir cep telefonu bayisi olan Tevhid Bilisim, toplu bir yaprakli aliiminyum
macunu sevkiyati igin siparis verdi.

Tevhid Bilisim alti ton yaprakli aliminyum macunu siparisi verdi (ilk ve tek
siparis).

Client satin alim (&zellikle yeni 2015 yilinda gerceklesen iki isleminde iki Suriyeli sirket, 2014 yilinin tamaminda
misteriler icin) Tirkiye'den Suriye'ye ihrag edilen toplam sorbitol miktarinin dort katindan fazla
sorbitol satin aldi.
Is spe5|f|kasyonu‘n.d.a Yapllan Bir ISID silah gelistiricisinin Birlesik Krallik'ta bulunan paravan sirketi, is
beklenmeyen degisiklikler . . . R . .
. e spesifikasyonunu ‘hava balonlarini takip etmek’ten, ‘mahsul ilaglayan ucaklari
veya sozlesme degisiklikleri . , o
. takip etmek’ olarak degistirdi.
icin yapilan talepler
Ses veva gbriintii ile iletisim Birlesik Krallik’taki paravan sirketin temsilcileri tedarikgilerle ncelikle e-posta
yag 3 ve VolP sohbet yoluyla iletisim kurdu. (Not: Bu tir bir iletisim bazi sektorlerdeki
olmamasi S -
tedarikgiler icin normal olabilir).
Hassas konum. (ga“tlsm.aya Bir Tiirk, (0 zaman ISID’in kontroliinde olan) Tel Abyad'in yanindaki sinir
maruz kalan bir bélge ile olan , . L )
. e kasabasi Akgakale'den sorbitol satin alimi i¢in banka havalesi yapti.
bir sinir gibi)
. 5 Optik izleme donanimi satin alan Birlesik Krallik’taki paravan sirket, tedarikgiye
M;?ET."J Ve aliaylabaglanti  540me yapmak tizere Tiirkiye'de bulunan bir araba kiralama sirketi kullandi.
eksikligi
¢ Turk vatandaslari, Suriye sirketlerine sorbitol sevkiyati icin banka havalesi yapti.
Misterininkinden farkliveya I\/!.U§ter|‘, tedarikgiye Ir]glltere veya.Hong Kong'dan bir odc.em.eAbek.l.emesml
I soylemis olmasina ragmen, optik izleme donanimi tedarikgisine 6deme yapan
beklenmedik bir konum irket Tiirkive'de bul d
ddeyici sirket Turkiye'de bulunuyordu.
o Bir araba kiralama sirketi, optik izleme donanimi icin 6deme yapti.
Satin alimlailgisi olmayan L L o . . . .
isletme tiiri Bir glibre bayisinin ortak sahibi, toplu bir gida katki maddesi (sorbitol) siparisi
icin deme yapti.
Bir ISID paravan sirketi, kredi karti veya banka havalesi kullanmaktan kagindi
ve bunun yerine tedarikgilere uluslararasi nakit transferi yoluyla 6deme
Kimlik kontrolleri zayif yapmakta israr etti (ancak belirli s6zlesme asamalarinda diizenli taksitlerle
olan 6deme yéntemlerinin 6deme yapilmasi, bazi sanayilerde alisilagelmis bir yontem olabilir). Sirket,
kullanilmasi nakit transferi mekanizmalarinin kullanimini gerekgelendirmek icin, uluslararasi
bankacilik altyapisinin yetersiz hizmet verdigi bolgelerde is yapan tedarikgileri
hedef almis olabilir.
Misteri veya 6deme yapanla Tiirkiye-Suriye sinir kapisina ve ISID kontroliindeki bélgeye yakin bir sehirdeki
baglanti eksikligi kisilere mikro tiirbin, gdzetleme tespit kitleri ve roket altimetreleri sevk edildi.
Hassas konum Kugk bir cep telefonu bayisi olan Tevhid Bilisim’in adresine, mikro tiirbin ve
Alici gozetleme tespit kitleri sevk edildi.
S Halep miisterilerine yonelik alisilmadik biyiikliikte sorbitol sevkiyatlari,
Satin alimla ilgisi olmayan - - . - . e
. Lo Onclpinar sinir kapisina teslim edildi (sevkiyatin El Bab ¢evresindeki ISID
isletme tiirti . L ; .
kontroliindeki bolgeden gecmesi gerekiyordu).
Halep miisterilerine yonelik alisilmadik biyiiklikte sorbitol sevkiyatlari,
Lojistik Hassas rota Onciipinar sinir kapisina teslim edildi (sevkiyatin El Bab cevresindeki ISID
kontroliindeki bolgeden gecmesi gerekiyordu).
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Bu rapor, 6zellikle Turkiye ve Birlesik Krallik’ta,
birbirine aile baglariyla bagli olan kiiguk birey
ve sirket gruplarinin, ISID giiclerinin erigim
sagladig cok sayida tedarik zincirinin blinye-
sinde, mallar icin nasil bir gecis kanali gorevi
gordiglni agikliyor. Dolayisiyla bu gruplar,
ISID gii¢lerinin tedarik aglarinda ézellikle
hassas noktalar olusturuyordu. Eger sanayi
mensuplari ve kolluk kuvvetleri, catismanin
baslarinda bu tikanma noktalarini tespit etmis
olsalardi, onlari sekteye ugratabilirlerdi.

Fakat en 6nemlisi, bu birbiriyle baglantili

satin ve teslim alicilar, mallarin uluslararasi
Ureticilerine ve tedarikgilerine tam olarak
goriinmiyordu. Cogu durumda, onlari “géren”
tek kisiler, sadece tedarik zincirinin bir adim
asagisinda yer alan ulusal veya bolgesel dis-
triblitorler oldu. Bu nedenle biyik iretici veya
tedarikgiler, stipheli satin alimlar hakkinda
kiresel olarak bilgi paylasmis olsalar bile,

bu aile gruplarini ve bunlarin baglantilarini
belirleyememis olabilirler. Yasa disi tedarik zin-
cirlerindeki “tehlike isaretleri”, genellikle Uretici
dizeyinde degil, yalnizca distribiitor diizeyinde
gortlebilir.

Bu sozlerin amaci, Ureticileri veya distribitorl-
eri suclamak degildir. Tablo 4’te aciklanan
tehlike isaretlerinden higbiri, tek basina
yasadisi veya askeri baglantili tedarikleri
kesin olarak géstermezdi. Bununla birlikte,
kiimilatif olarak, tedarikgilerin ilaveten daha
ayrintili inceleme yapma gereginin gostergesi
olabilirler.

Bununla birlikte, bu rapordaki érnekler, ISiD
tedarikgilerinin yalnizca yerel kisilerarasi aglara
dayanmadigini gosteriyor. Onlar bu aglara ek
olarak e-ticaret ve “esnek ekonomi” ise alimlari
icin kurresel is platformlarini da kullandilar.
Birinci secenekte kisilerarasi gliven 6nemli

olabilirken, ikinci secenek sayesinde de ISID
gucleri goreceli anonimlikten faydalandi.

ISID tedarikgileri, miimkiin mertebe PayPal
veya uluslararasi nakit transferi yoluyla kiigiik
miktarlarda 6demeler yapti. Uluslararasi
musterilerle calismaya aliskin olan ve iletisimin
birincil bicimi olarak e-posta ve mesajlasma
uygulamalarina glivenen potansiyel tedarikgil-
er ve anlasmali taraflarla iletisim kurmak igin,
sahte e-posta adresleri ve mesaj kotaricilari
kullandilar. Bazi ¢evrimici sozlesme platform-
lari, askeri uygulamalar igerse bile, alicilar
veya saticilari dogrulamaz veya zorunlu olarak
isilanlarinin guvenlik incelemesini yapmaz.
Dahasi, Advance Technology Global Ltd
drneginde ISID tedarikgileri, kimlikleri Birlesik
Krallik sirket sicilinde dogrulanmayan hayali
yoneticiler ve hissedarlarin adlarini kullanarak
kayitli bir Birlesik Krallik paravan sirketinden
faydalanarak tedarikgilerle iletisime gegebild-
iler.®

Ozel sektér tarafindan yapilmasi gereken
ayrintili incelemenin yani sira, hiiklimet
gumrik ve ticaret idareleri, aliminyum macu-
nu veya sorbitol gibi emtialar igin, 6zellikle
birkag 6ncu kimyasalin ihracati veya ithalati
eszamanli olarak artarsa, bu raporda aciklanan
tirden toplu sinir 6tesi ticaretindeki anormal-
likleri tespit edebilir.

Daha da 6nemlisi, bu raporda aciklanan tedar-
ik zincirleri, bolge kontrollinu veya ticari mal-
lari veya tesisleri ele gecirmeye dayali degildi.
ISID giicleri artik toprak sahibi olmasa da,
Irak ve Suriye’de kalan ISID hiicreleri 2020’de
giderek daha aktif hale geldi (ACLED, 2020).
Bu nedenle, islemlerde dikkat ¢eken tehlike
isaretlerini tespit ederek, tedarik ¢abalarini
aksatmak, ISID gliclerinin ve haleflerinin
yeniden dirilisine karsi dnemli bir arag olmaya
devam edecek.

YASADISI TEDARIK ZiNCIRLERINDEKI ‘TEHLIKE iSARETLERI’
COGU KEZ URETICi DUZEYINDE DEGIL, SADECE DiSTRIBUTOR
SEVIYESINDE BELIRGIN OLUR.

1SiD’iN DOGAGLAMA SiLAH PROGRAMLARININ ARDINDA YATAN TEDARIK AGLARI
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Bu rapor, Siful Haque Sujan adli 6zel bir sahsin ismini veriyor. ABD Savunma Bakanligi, ABD liderligindeki
koalisyon giiglerinin, Aralik 2015’te Rakka’da diizenlenen hava saldirisinda Sujan’i 6ldurdiigiini iddia etti (DOD
News, 2015). Vefat etmis kisiler, Birlesik Krallik ve AB veri koruma diizenlemeleri kapsamina dahil degildir.

ISID Gécmenlik Kurumu (=l 5ol) biinyesinde bir departman olan ISID Sinir Gegisi Giivenlik Departmani (

&=gll &2 ) tarafindan hazirlanan rapor, Tlirk makamlarinin sinir kapisini kapatarak [isim 1] tarafindan planlanan
125 ton glibre sevkiyatini engellediginden, ve ‘isimsiz bir Tiirk kagakgisinin glibreyi sinirdan gegirmek icin
yaklasik bir ay boyunca sinir kapisi giris hakki satin aldigindan’ yakiniyor. Raporu yazan ISID giivenlik gérevlisi,
Rakka’daki ISID Ekipman Dairesi’nin ( »=31) ‘[isim gizlenmis] restoraninin sahibi olan bir sivil (tiiccar) ve [isim
2]’ ile giibre satin almak i¢in anlastigini, Gzerinde anlasilan giibre fiyatinin, kagakgiya sinir gorevlilerine riisvet
vermek icin yeterli para birakmadigini belirtiyor: ‘Bu isin en basindan beri, [isim 1], [isim 3]’ e, glibrenin fiyati
dusukse kara yolunun agik olmayacagini, ¢linki disik fiyatli giibre tiiccarlari sinir kapisinda rlisvet vermezken,
yiiksek fiyatli tiiccarlar bunu yaptigini séyledi’ (ISID Sinir Gegisi Glivenlik Departmani, 2015). CAR su ana

kadar bu belgede adi gegen ve isimleri gizlenmis olan kisilerin gercek adlarini belirleyememistir. Ayrica bkz.
Hubbard ve Shoumali (2016). CAR yetkilileri s6z konusu belgenin ele gegirildigi zaman ve mekanda mevcut
olmadiklarindan dolayi, delil glivenlik zincirini dogrulayamamaktadir. Ancak CAR, CAR saha ekiplerinin ve
diger arastirmacilarin 2016-18 déneminde Irak ve Suriye’de belgeledigi diger ISID belgelerini incelemistir. Sinir
Gegisi Giivenlik Departmani raporunun formati ve yazim sekli, diger ISID belgelerinin formati ve yazim sekliyle
mutabakat gostermektedir.

Distrib(itor CAR ile yaptigl gérismenin ardindan lot bazinda satis takibi yapmaya baslattigini belirtti. CAR’In
kimyasal distribltor ile yaptig) goriisme, Haziran 2019.

CAR’in kimyasal distrib(itor ile yaptigl gorlisme, Haziran 2019; CAR tarafindan incelenen ve CAR’In dosyalarinda
kayitl satis kayitlari.

CAR’In kimyasal distrib(tor ile yaptig goriisme, Haziran 2019 ve Ocak 2020.

Bu hesap mantiken kesin olamaz. CAR, ISID’in Irak ve Suriye’deki HME Gretiminde kullandigi bilesen
kimyasallarinin kesin oranlarini saptamamistir ve bu nedenle ANAL patlayicisinda %5 aliiminyum kullanildigini
varsaymaktadir. Bu oran, kaliteli malzemelere rahat erisim saglandigi kosullarda kullanilan optimum igerige
tekabil etmektedir.

Siful Haque Sujan’in faaliyetleri hakkinda daha fazla bilgi igin bkz. Rassler (2018).
CAR’In Alman tedarikgiyle yaptigi goriisme ve e-posta yazisma, Nisan 2020.
CAR’In Alman tedarikgiyle yaptig1 gorlisme ve e-posta yazisma, Nisan 2020.

18 Eyliil 2020 tarihinde Companies House, Birlesik Krallik hiiklimetinin, hissedarlarin veya intifa hakki
sahiplerinin olmasa da, sirket yoneticilerinin kimlik dogrulamasini uygulamaya koymak icin yasa ¢ikaracagini
duyurdu (Companies House, 2020).

CAR’In Advance Technology Global Ltd web sitesini inceleyen iki kisiyle gerceklestirdigi gorismeler, yerler ve
tarihler sakli.

Iki gizli kaynaktan elde edilen, Advance Technology Global temsilcilerinin tedarikgilere gonderdigi e-posta
yazismalari ve ¢evrimici sohbet mesajlari, CAR’da kayitli.

CAR’In Yaptirim Uygulanan 1. Kisi ile yapmis oldugu gortisme, Ekim 2020.

C4ADS Seamless Horizons veri tabani izerinden erisilen 2010 tarihli MERNIS Ulusal Kimlik Veri Tabani niifus
kayitlari;; CAR’in Yaptirim Uygulanan 1. Kisi ile yaptigi telefon gortismesi, Ekim 2020.

C4ADS Seamless Horizons veri tabani izerinden erisilen 2010 tarihli MERNIS Ulusal Kimlik Veri Tabani nifus
kayitlari.
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CAR, bu kisilerin tam adlarina ve kesin dogum tarihlerine sahiptir, ancak bu bilgileri burada gizlilik nedeniyle
paylasmamistir.

Yaptirim Uygulanan 1. Kisi, Yaptirim Uygulanan 2. Kisi ve Tevhid Bilisim’in sahipleri/isleticileri icin CAR'da kayitli
bulunan kimlik ve niifus sayim belgeleri.

CAR’In Yaptirim Uygulanan 1. Kisi ile gerceklestirdigi gorlisme, Ekim 2020.

CAR’da kayitli bulunan Sanliurfa savcisinin mektubu.

CARile bir fotografci arasinda gecen cep telefonu mesaj iletisimi, 30 Temmuz 2020.

Amonyum nitrat glibre transfer isleminin gizli bir kaynaktan gelen ve CAR dosyasinda bulunan ek fotograflari.
CAR’In Mayis 2015’te Akgakale’de bulunan bir sahisla gerceklestirdigi gorisme, Mayis 2019.

Gizli bir kaynaktan elde edilen fotograflar, CAR’da kayitli. Cografi konum belirleme CAR tarafindan
gerceklestirildi.

ISID giicleri tarafindan dagitilan, 1SiD’e bagli veya yandas birkac web sitesinde yayinlanan goriintiiler. Ornegin
bkz. Arrhazie Media (2015).

CAR’In Haziran 2019’da distributorle yaptig) goriigme. 25 Nisan 2016 tarihinde, Turk sirketi Vitagro, CAR’In

21 Nisan 2016 tarihli resmi takip talebine yanit verdi. Cevabinda sirket, CAR’In resmi takip talebinin konusu
olan amonyum nitrat torbasini trettigini dogruladi ve Vitagro’nun bu tiir Grlinleri sadece Turkiye i¢ pazarinda
sattigini belirtti. Vitagro, misterilerinin Tiirk glibre bayileri ve distribiitérleri oldugunu ve ISID’in Vitagro
Urliniind nasil elde ettigine dair hicbir bilgisi olmadigini belirtti.

CAR tarafindan dosyaya alinmis olan, 2015 yilina ait distribltor satis kayitlari; CAR’in glibre distribiitori ile
yaptigi telefon gorlismesi, Agustos 2019; CAR’In distributorle yaptigl e-posta yazismalari, Agustos 2019.

CAR, gizlilik nedenleriyle ve gelecekteki olasi arastirmalara zarar vermekten kaginmak amaciyla Vitagro AN 33
gubre satin alan sirketlerin isimlerini anonimlestirdi.

Tablo 3’te gosterildigi gibi, Sirket VIII de Nisan 2015’te Vitagro’dan 125 ton giibre satin aldi. Bu miktar ISIiD Sinir
Gegisi Glvenlik Departmani raporunda ayrintilari bulunan miktarla ayni olmakla birlikte, CAR’In inceledigi satis
kayitlari, bu satisin 29 Nisan 2015 tarihinde, yani 27 Nisan’da fotografi ¢ekilen transferlerden sonra meydana
geldigini gosteriyor.

CAR’In Sirket bin ortak sahibi ile yaptigi telefon goriismesi, 5 Ekim 2020; CAR’In Sirket I'in ikinci ortak sahibi ile
yaptigi telefon goriismesi, 8 Ekim 2020.

CAR’In Sirket IIbun ortak sahibi ile 6 Ekim 2020 tarihinde yaptig telefon goriismesi.

C4ADS Seamless Horizons veri tabani araciligiyla erisilen 2010 tarihli MERNIS Ulusal Kimlik Veri Tabaninda
bulunan niifus kayitlari.

C4ADS Seamless Horizons veri tabani araciligiyla erisilen 2010 tarihli MERNIS Ulusal Kimlik Veri Tabaninda
bulunan nufus kayitlar.

CAR tarafindan dosyaya alinmis olan, gizli bir kaynaktan elde edilen banka havalesi kayitlari; Horizons veri
tabani araciligiyla erisilen 2010 tarihli MERNIS Ulusal Kimlik Veri Tabaninda bulunan niifus kayitlari; TOBB>da
listelenen Sirket | hissedarinin kimlik numarasiyla (tarihsiz) mutabakat gosteriyor.

CAR’in dosyalarinda bulunan, gizli bir kaynaktan alinmis banka havalesi kayitlari. CAR, bu Suriyeli sirketlerden
hicbiriyle iletisim kuramadi.

CAR’In bu birey ile Ekim 2020’de yaptigi telefon goriismesi; CAR’In Sirket I’in ortak sahibi ile Ekim 2020°de yaptig|
telefon goriismesi. 3 Kasim 2020 tarihinde, Sirket I’in ortak sahibi, CAR tarafindan 15 Ekim 2020’de yayinlanan
resmi 6n bildirime yanit verdi. Yanitinda sunlari belirtti: 1) ortak sahip 6n bildirimde agiklanan konular

hakkinda hicbir bilgiye sahip degildi ve bunlarla higbir ilgisi yoktu; 2) ortak sahibin 6n bildirimde adi gecen
kisiler hakkinda hicbir bilgisi yoktu; 3) 6n bildirimde atifta bulunulan amonyum nitrat lot numaralari sirketinin
kayitlarinda yer almiyordu; 4) sirket yalnizca diger bayilere satis yapiyordu.

CAR tarafindan incelenen sosyal medya kayitlari.

Sinerji Gida Kimya Tekstil, CAR tarafindan 12 Temmuz 2017 tarihinde yayinlanan resmi takip talebine 15 Agustos

2017 tarihinde yanit verdi. Yanit, sunlari dogruladi: 1) Sinerji Gida Kimya Tekstil, CAR’In resmi takip talebine konu
olan F20193601 lot numarali 18.000 kg sorbitoli, (Ale Cemal Elsavi sirketiyle kardes sirket olan) Suriye’nin Halep
kentinde yerlesik Ali Salah Edin Muhyiy firmasina, 22 Aralik 2015 tarihli ihracat beyannamesi kapsaminda ihrag
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etti; 2) Ali Salah Edin Muhyiy, mallarin sevkiyatini, (CAR tarafindan belgelenmemis olan) F2D171601 ve F2D253601
lot numaralarina sahip 22.000 kg sorbitol ile birlikte organize etti ve; 4) Sinerji Gida Kimya Tekstil, Irak’a hicbir
zaman sorbitol Urlind satmadigini teyit etti.

22 Subat 2018 tarihinde Tereos Nisasta ve Tatlandiricilar, CAR tarafindan 1 Subat 2018 tarihinde yayinlanan resmi
bir takip talebine derhal yanit verdi. Tereos Nisasta ve Tatlandiricilar, sunlari teyit etti:

1) F2C330602 lot numarasi tastyan 6 ton sorbitolii (F2C314602 lot numarasi tasiyan 15 ton sorbitol ile birlikte)
5 Mart 2015 tarihinde Belgika’nin Antwerp sehrinden SCT Santiago gemisiyle, 25 Subat 2015 tarihli bir fatura
ve 5 Mart 2015 tarihli bir deniz sevk irsaliyesi altinda Turkiye’ye, Sinerji firmasina gonderdi. Tereos Nisasta ve
Tatlandiricilar, tim urdnlerini uluslararasi ticaret yonetmeliklerine tam uyumlu olarak ihrag ettigini dogruladi.
Tereos Nisasta ve Tatlandiricilar, CAR’a verdigi yanitta ilgili faturalar, irsaliyeler, paketleme listeleri, saglik ve
uygunluk sertifikalarini paylasti.

15 Agustos 2017 tarihinde Sinerji Gida Kimya Tekstil, CAR tarafindan 21 Aralik 2016 tarihinde yayinlanan resmi
bir takip talebine yanit verdi. Bu yanit, Sinerji Gida Kimya Tekstil’in, CAR’In takip talebine konu olan F2D103611,
F2D103601 ve F2D113601 lot numarali sorbitoll, Suriye’nin Halep kentinde yerlesik Ale Cemal Elsavi sirketine
asagidaki miktarlarda ihrag ettigini teyit etti:

a) Lot F2D103611 - 18.025 kg b) Lot F2D103601 - 3.000 kg c) Lot F2D113601 - 7.975 kg

Sinerji Gida Kimya Tekstil, mallari 1 Eylil 2015 tarihli ihracat beyannamesi uyarinca (CAR tarafindan
belgelenmeyen) F2D065601, F2D067601, F2D075601, F2D072601 ve F2D039602 lot numarali 9.000 kg sorbitol ile
birlikte, Kilis’in glineyinde ve Suriye’nin Azez il¢esinin kuzeyinde bulunan Onclpinar sinirina kamyonla tasidi.

Alici Ale Cemal Elsavi, mallarin sinirdan teslim alinmasini ve Suriye’nin Halep kentindeki tesisine nakledilmesini
sagladi. Sinerji Gida Kimya Tekstil, mallari Onciipinar sinirina teslim ettikten sonra ticlincii sahislara satilip
satilmadigini teyit edemedi. Sirket, Irak’a hi¢bir zaman sorbitol triint satmadigini dogruladi.

15 Agustos 2017 tarihinde Sinerji Gida Kimya Tekstil, CAR tarafindan 12 Temmuz 2017 tarihinde yayinlanan resmi
bir takip talebine yanit verdi. Yanitinda sunlari teyit etti:

1) Sinerji Gida Kimya Tekstil, CAR’In resmi takip talebine konu olan F20193601 lot numarali 18.000 kg sorbitold,
(Ale Cemal Elsavi sirketiyle kardes sirket olan) Suriye’nin Halep kentinde yerlesik Ali Salah Edin Muhyiy
firmasina, 22 Aralik 2015 tarihli ihracat beyannamesi uyarinca ihrag etti; 2) Ali Salah Edin Muhyiy, mallarin
sevkiyatini, (CAR tarafindan belgelenmemis olan) F2D171601 ve F2D253601 lot numaralarina sahip 22.000 kg
sorbitol ile birlikte organize etti ve; 4) Sinerji Gida Kimya Tekstil, Irak’a hi¢cbir zaman sorbitol Girlini satmadigini
teyit etti.

Bu quadcopter iHAlar, CAR’In saha dokiimantasyon drneginde en yaygin iHA tiirii olsa da, 24 Ocak 2017°de
yayinlanan bir ISID propaganda videosu, bir Skywalker X8 sabit kanatli IHA’yi da kullanan sézde 1SID
savascilarini gdsteriyordu. 2017’nin baslarinda Musul’un Muhandeseen semtindeki bir ISID iHA tesisinden ele
gecirilen IHA bilesenleri konulu satin alma listeleri de “X-8 beyaz” ucagl iceriyordu. Bkz. Rassler, al-’"Ubaydi ve
Mironova (2017).

CAR, bu quadcopter IHA’lari Irak’in Bagdat kentindeki bir depolama tesisinde 8 Nisan 2017 ve 18 Eyliil 2019
tarihlerinde belgeledi. Irak silahli kuvvetleri ayni zamanda Bagdat depolama tesisinde de belgelenen,
kullanici tarafindan monte edilmis, sabit kanatli dért IHA’y1 ele gecirdi. CAR, bu iHAarin Greticilerini heniiz
belirleyemedi.

Ornegin Raiya Group ve CMMV International Trading FZEsye satilan quadcopter iHAslarin birim maliyetleri 1.000
USD ile 1.500 USD arasindaydi. CAR»da kayitli, 16 Kasim 2015 ve 11 Agustos 2016 tarihli faturalar.

Vatech 18 Subat 2020 tarihinde CAR tarafindan 3 Agustos 2017 tarihinde yayinlanan resmi bir takip talebine
yanit verdi. Bu yanit sunlari dogruladi: 1) 16 Kasim 2015’te Vatech, CAR’In izleme talebine konu olan bilesen seri
numarasi P78DC125061070 ve ambalaj seri numarasi C1261717258817 olan DJI Phantom PRO drone’u, 1.350 USD
karsiliginda (Bagdat, Irak’ta bulunan) Raiya Group’a satti; 2) Vatech, ayni islemde Raiya Group’a nakit olarak
odenen (i¢ ek DJI Phantom PRO drone satti; ve 3) Raiya Grup, 4 farkli tarihte (20 Agustos 2015, 29 Eylil 2015, 28

Ocak 2016 ve 1 Mart 2016) dokuz Phantom serisi quadcopter ve sekiz déner kanatli iHA satin ald.

8 Temmuz 2020 tarihinde CMMV International Trading FZE ve Dufri Gulf General Trading LLC’nin sahibi, bir CAR
arastirmacisi ile telefonla goruistl. Gorlisme sirasinda sunlari belirtti: (1) Dufri Gulf General Trading LLC’nin
artik kapandigini, ancak faaliyet gosterdigi donemde Dubai’nin Deira semtinde bir magaza islettigini ve
magazaya gelen misterilere 6zellikli IHA’lar sattigini ; (2) Ne CMMV International Trading’in FZE ne de Dufri Gulf
General Trading LLC’nin, bu 6zel quadcopter’leri baska herhangi bir distribiitore satmadiklarini ve Deira’daki
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magazalar araciligiyla bireysel perakende misterilerine bu quadcopter’lerden baska satis yapmadiklarini; (3)
2016 yili boyunca bu IHA’larin Dubai’de rafta satisina veya kayit tutma gerekliligine iliskin herhangi bir kisitlama
bulunmadigini ve dolayisiyla IHA’larin kime satildigina veya satilan iHA’larin seri numaralarina iliskin hicbir
kayit tutulmadigini belirtti. Bu firmalarin sahibi ayrica, quadcopter’lerin kime satildigina dair higbir kayit
tutmadigini ve satilan Phantom’larin seri numaralarinin kaydini da tutmadigini belirtti.

44 CAR’in Singapur distribiitoriiyle yaptigl telefon goriismesi, 23 Mayis 2019.
45 CAR’da kayitli 10 Agustos 2016 tarihli bir faturadan alinan glimriik kodu.
46 CAR’da kayitli 17 Agustos 2016 tarihli konsimento.

47 CAR’In amator pulsejet topluluguna asina bir jet motoru uzmaniyla yaptigl e-posta yazismalari, 13 Temmuz
2020. Piyasada bulunan popiiler bir drnek icin bkz. HobbyKing (tarihsiz). ISID giiclerinin bu belirli modeli tedarik
ettigine veya mallari bu belirli tedarik¢iden aldigina dair hicbir iddia bulunmamaktadir.

48 CAR’in bir ABD tedarikgisiyle yaptigl e-posta yazismasi, 2 Mayis 2020; ayrica bkz. USDC Maryland (2017)..
49 Gizli bir kaynaktan alinan fotograflar, Eylil 2017, CAR’da kayitli.

50 CAR’a ABD tedarikgisi tarafindan saglanan, “David Soren” tarafindan satin alinmis olan planlarin kopyasi, 13
Temmuz 2020.

51 CAR’in 30 Eyliil 2017 tarihinde Musul, Irak’ta gizli bir kaynakla ve 13 Temmuz 2020 tarihinde bir jet motoru
uzmani ile yaptigl e-posta yazismasi.

52 CAR’in bir tedarikgiyle yaptigi goriismeler, yerler ve kesin tarihler gizli, 2020; CAR’In dosyalarinda kayitli, gizli
bir kaynaktan alinan Mayis 2015 tarihli sozlesme. Birlesik Krallik paravan sirketi gercekten de bir Birlesik Krallik
sirketi olarak tescil edildi, ancak kayit belgelerinde hayali yoneticiler ve hissedarlar listeledi. Bu bolimde s6zi
gecen satin alimlarin bircogu gerceklestirildikten sonra, yani Temmuz 2015’de Birlesik Krallik sirket siciline
kaydedildi. Birlesik Krallik sirketinin adi (muhtemelen kasitli olarak) Birlesik Krallik sirket sicilindeki cok sayida
diger sirkete benziyordu, bu da itinali degerlendirmeyi zorlastiriyordu. Kayitli adres, ISID silah tasarimcisinin
gercek Birlesik Krallik sirketlerinden birinin adresiydi.

53 Mayis 2015 tarihli sézlesme, gizli bir kaynaktan elde edildi, CAR’In dosyalarinda kayitli.
54 CAR’in iki tedarikgi ile gerceklestirdigi gorismeler, kesin tarih ve mekanlar gizli, 2019 ve 2020.
55 CAR’da kayitli bulunan, gizli bir kaynaktan elde edilmis e-posta yazismalari ve meta veriler.

56 ISID paravan sirketi temsilcileri ve bir tedarikgi arasinda, CAR’da kayitli bulunan, gizli bir kaynaktan alinmis
gevrimici sohbet glinlukleri.

57 CAR’da kayitl, gizli bir kaynaktan elde edilen e-posta yazismalari ve meta veriler. CAR, ISID silah tasarimcisina,
ailesine ve ¢alisanlarina ait alti ingiliz sirketi ve bir Hong Kong sirketi belirledi. Hong Kong Sirketler Sicili
(tarihsiz); Birlesik Krallik Sirket Sicil Kurumu (tarihsiz).

58 CAR’da kayitli, gizli bir kaynaktan alinmis olan banka havalesi belgeleri.

59 Bank transfer record obtained from a Gizli source, on file with CAR; population records from the MERNIS
National ID database, dated 2010, accessed via the C4ADS Seamless Horizons database; historical captures of
website of Turkish company between March 2016 and March 2020, accessed via www.archive.org.

60 CAR’In Bolim 2’de agiklanan sorbitol ve glibre tedarik zincirlerinde yer alan kisilerle yaptig) telefon gériismesi,
kesin tarih ve yer gizli, Ekim 2020.

61  Sirket numarasi 09699478 ile Advance Technology Global Limited’in siciline bakiniz (Birlesik Krallik Sirket Sicil
Kurumu, tarihsiz).
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